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Seguridad de Datos Personales

Introduccion

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y
técnica aplicables a los sistemas de tratamiento de datos personales del Instituto de Ecologia con
el fin de asegurar la integridad, confidencialidad y disponibilidad de la informacién personal que
éstos contienen.

Su propdsito es identificar los sistemas de tratamiento de datos personales que posee el Instituto
de Ecologia, el tipo de datos personales que contiene cada uno, los responsables, encargados,
usuarios de cada sistema y las medidas de seguridad concretas implementadas.

El marco juridico del documento de seguridad se regula por el capitulo II de la Ley General de
Proteccion de Datos Personales en Posesidon de Sujetos Obligados, publicada el 26 de enero de
2017, que establece un conjunto minimo de medidas de seguridad que cada dependencia o entidad
universitaria debera considerar al perfilar su estrategia de seguridad para la proteccién de los
datos personales bajo su custodia, segin el tipo de soportes —fisicos, electrénicos o ambos— en
los que residen dichos datos y dependiendo del nivel de proteccién que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico, publicados en el Diario Oficial
de la Federacién el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la
proteccion de datos personales en posesion de la Universidad Nacional Auténoma de México,
publicados en la Gaceta UNAM el 25 de febrero de 2019.

El cimiento de este documento de seguridad es la aplicacién de un enfoque basado en los riesgos
de los activos universitarios, especificamente los datos personales y los soportes que los
resguardan, lo cual se encuentran contemplado en el estindar internacional en materia de
seguridad de la informacion ISO/IEC 27002:2013 “Tecnologia de la informacién - Técnicas de
seguridad - Cédigo de prdctica para los controles de seguridad de la informacién”.
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1. Inventario de Sistemas de Tratamiento de Datos Personales

El Inventario de sistemas del tratamiento de Proteccién de Datos Personales, se encarga de
registrar y documentar los procesos de las areas en el Instituto de Ecologia que recaban, procesan,
comparten y suprimen datos personales.

Codificacion

Conla finalidad de ordenar los procesos de inventario, se asignan identificadores inicos para cada
una de las areas, tomando como referencia las iniciales del instituto de ecologia, después las
iniciales del drea y posteriormente el nimero secuencial, tal y ¢ como se muestra a continuacién
en la siguiente tabla:

Area Idel:]t:lt;lg:dor No. Codificacion Descripcion del Proceso
Direccion IE-DIR 1 IE-DIR-01 Directorio
2 IE-SAC-01 Expedientes del Personal Académico
Expedientes Becarios Posdoctorales
3 IE-SAC-02 UNAM-DGAPA
4 IE-SAC-03 Expedientes Catedraticas CONACYT
Secretaria 5 1E-SAC-04 Expedientes Procesos de Seleccidon
Académi IE-SAC Plazas Vacantes
cademica Expedientes Concurso de Oposicidon
6 IE-SAC-05 i
Abierta
Expedientes Integrantes Comisién
7 IE-SAC-06 Dictaminadora Comisién Evaluadora
PRIDE
Coordinacidn de 8 IE-CDFRH-01 Expedicion de Credenciales en el
Docencia y Instituto de Ecologia
Formacion de 9 IE-CDFRH-02 Expedientes Académicos de Alumnos
Recursos IE-CDFRH
Humanos 10 IE-CDFRH-03 Expedientes Tutores Acreditados
Secretaria 11 IE-STG-01 Licencia de Colecta Institucional
Técnicay de IE-STG
Gestidn 12 IE-STG-02 Gestion de Proyectos
13 IE-SAD_DPER_01 S?llc1tud fie pago por no disfrute de
dias econémicos por cldusula 68
14 IE-SAD_DPER_02 | Validacién de Documentos
) Constancia de Empleo y Sueldo/Pago
15 IE-SAD_DPER 03 de Marcha/Ahorro Solidario
16 IE-SAD_DPER_04 | Apoyo a guarderia/Vale de juguetes
17 IE-SAD_DPER_05 | Actualizacién de cambio de domicilio
Secretaria Refrendo, sustitucién o reposicién de
Administrativa 18 [E-SAD_DPER_06 | credencial institucional del
y IE-SAD_DPER trabajador
Sus Actualizacién de beneficiarios del
Departamento 19 [E-SAD_DPER_07 Seguro de Gastos Médicos Mayores
20 IE-SAD_DPER 08 Becas. Especiales para hijos de
Trabajadores
21 IE-SAD_DPER_09 Orden,es. de traba!o_ (lentes, aparatos
ortopédicos y auditivos)
22 IE-SAD_DPER_10 | Seguro de Vida por comisién oficial
23 IE-SAD_DPER_11 .Cer_tlflc.e}aon de_ ) antigliedad para
jubilacién o pensién
Licencia Médica por Gravidez,
24 IE-SAD_DPER 12 Enfermedad o Accidente
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Area Unico No. Codificaciéon Descripcion del Proceso
25 IE-SAD_DPER 13 Cont_raftacmn de Prestacién de
Servicios
26 IE-SAD_DPER_14 Baja . ’del pe.r§onal (renuncia,
defuncién o recesién)
27 IE-SAD_DPER_15 Baja . ,del pe1.‘§onal (renuncia,
defuncién o recesién)
IE-SAD DPRE 28 IE-SAD-DPRE-01 Seguro de Alumnos practicas de
- campo
29 IE-SAD-DPRE-02 | Cartas Poder
30 IE-SAD-DPRE-03 | Formas Multiples
31 IE-SAD_DBS_01 Resguardo Interno de  bienes
Inventariables
IE-SAD_DBS 32 IE-SAD_DBS_02 ?steﬁa ;Irll:tlt:cllgneél (:-i Crom%rats EIICr
33 IE-SAD_DBS_03 Sizg a Integral de Comercio Exterio
34 IE-SAD_DBS_04 Vale Salida de Almacén
Registro de Formas Multiples
IE-SAD_CON 35 IE-SAD_DCON_01 Proyectos CONACYT
36 IE-SAD_DSG_01 Bitacora de Vigilancia
37 IE-SAD_DSG_02 Permanencia dias inhabiles
IE-SAD_DGS 38 IE-SAD_DSG_03 Solllc1tud de tarjetas de acceso
vehicular
39 IE-SAD_DSG_04 Solicitud tnica de servicio
40 IE-SAD_DSG_05 Vale de entrada y salida de bienes
41 IE-COMPUTO_01 | Sistema de Seguimiento Académico
42 IE-COMPUTO_02 Slstema - de lacFuallzacmn de
B B informacién académica de contacto
IE-COMPUTO COMPUTO 43 IE-COMPUTO_03 | Repositorio Institucional
44 IE-COMPUTO_04 Datos académicos y directorio del

sitio web del Instituto

1.1 Direccion.

Instituto de Ecologia

Identificador vinico

IE-DIR-01

Nombre del sistema

Directorios

Datos personales (sensibles 0 no) contenidos en el

a) Datos de Identificacion: Apellido paterno, materno,

sistema: nombre, niimero de teléfono, Celular
b) Datos Laborales: Teléfono de oficina, nombre de la
institucién o dependencia y domicilio de esta (calle, ndimero,
colonia, alcaldia y cédigo postal), grado académico.

Responsable

Nombre: Dra. Ana Elena Escalante Hernandez

Cargo: Directora

Funciones: Responsable de vigilar el adecuado proceso de informacién y
confidencialidad, uso y resguardo de la informacién contenida en
el directorio.

Obligaciones: Responsable de vigilar el adecuado proceso de proteccidn de la
informacidn, confidencialidad, uso y resguardo de los datos
contenidos en el directorio.

Encargados

Nombre del Encargado 1 Margarita Alvarado

Cargo: Asistente Ejecutivo

Funciones: Resguarda y archivar, asi como realizar un uso adecuado de la
informacién contenida en el directorio de la Direccion.

Obligaciones*: Mantener actualizado el directorio telefénico y asegurar la
integridad de la informacion.

Usuarios: N/A
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Instituto de Ecologia

Identificador uinico

IE-SAC-01

Nombre del sistema

EXPEDIENTES DEL PERSONAL ACADEMICO

Datos personales (sensibles 0 no) contenidos
en el sistema:

DATOS DE IDENTIFICACION: Nombre, domicilio, teléfono particular,
teléfono celular, correo electrénico, estado civil, firma, RFC, CURP, lugar
de nacimiento, fecha de nacimiento, nacionalidad, edad, dependientes y
beneficiarios, fotografia e idioma.

DATOS LABORALES: Documentos de reclutamiento y seleccién, de
nombramiento, de capacitacién, puesto, domicilio de trabajo, correo
electréonico  institucional, teléfono institucional, actividades
extracurriculares.

DATOS PATRIMONIALES: Seguros

Datos académicos: Trayectoria educativa, titulos, cédula profesional,
certificados y reconocimientos

Datos de transito y movimientos migratorios:
migratoria de las personas, entre otros. Pasaporte.

Informacion

Responsable

Nombre: Dr. Juan E. Fornoni Agnelli

Cargo: Secretario Académico

Funciones: Responsable de vigilar el adecuado proceso de informacién y
confidencialidad, uso y resguardo de los expedientes del Personal
Académico.

Obligaciones: Supervisa y Vigila que el tratamiento y proteccion de los datos
personales se lleve a cabo conforme a la normatividad aplicable en la
UNAM.

Encargados

Nombre del Encargado 1 Betsabé América de Lucio Ceballos

Cargo: Asistente Ejecutivo

Funciones: Recibir, transferir, resguardar y archivar toda la informacién que
derive de los diferentes procesos que realiza el personal académico
ante la Secretarfa Académica.

Obligaciones: Recabar, procesar y transferir informacion del personal académico para
los diferentes procesos que realiza el personal académico ante la
Secretaria Académica y su respectivo seguimiento.

Usuarios: N/A

Instituto de Ecologia

Identificador uinico

IE-SAC-02

Nombre del sistema

EXPEDIENTES BECARIOS POSDOCTORALES “PROGRAMA DE
BECAS POSDOCTORALES EN LA UNAM” DGAPA

Datos personales (sensibles o no) contenidos
en el sistema:

DATOS DE IDENTIFICACION: Nombre, domicilio, teléfono particular,
teléfono celular, correo electrdnico, estado civil, firma, RFC, CURP, lugar
de nacimiento, fecha de nacimiento, nacionalidad, edad, dependientes,
fotografia e idioma.

DATOS ACADEMICOS: Trayectoria educativa, titulos, cédula profesional,
certificados y reconocimientos.

Datos de transito y movimientos migratorios:
migratoria de las personas, entre otros. Pasaporte.

Informacion

Responsable

Nombre: Dr. Juan Enrique Fornoni Agnelli

Cargo: Secretario Académico

Funciones: Responsable de vigilar el adecuado proceso de informacién y
confidencialidad, uso y resguardo de los expedientes de Becarios
Posdoctorales UNAM-DGAPA.

Obligaciones: Supervisa y vigila que el tratamiento y protecciéon de los datos
personales se lleve a cabo conforme a la normatividad aplicable en la
UNAM.

Encargados

Nombre del Encargado 1

Betsabé América de Lucio Ceballos
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Cargo: Asistente Ejecutivo

Funciones: Recabar, procesar y transferir informacién de Becarios Posdoctorales
ante la Coordinacién de la Investigacion Cientifica y el Departamento de
Personal del Instituto de Ecologia.

Obligaciones: Recibir, transferir, resguardar y archivar toda la documentacién de
Becarios Posdoctorales a quienes se les aprobd una beca a través del
Programa de Becas Posdoctorales en la UNAM-DGAPA.

Usuarios: N/A

Instituto de Ecologia

Identificador uinico

IE-SAC-03

Nombre del sistema

EXPEDIENTES CATEDRATICAS CONACYT

Datos personales (sensibles 0 no) contenidos
en el sistema:

DATOS DE IDENTIFICACION: Nombre, teléfono particular, teléfono celular,
correo electrénico, firma

DATOS LABORALES: De nombramiento, correo electréonico institucional,
teléfono institucional, actividades extracurriculares.

Datos académicos: Trayectoria educativa, titulos.

Responsable

Nombre: Dr. Juan Enrique Fornoni Agnelli

Cargo: Secretario Académico

Funciones: Responsable de vigilar el adecuado proceso de informacién y
confidencialidad, uso y resguardo de los expedientes de las
Catedraticas CONACYT.

Obligaciones: Supervisa y Vigila que el tratamiento y proteccién de los datos
personales se lleve a cabo conforme a la normatividad aplicable en la
UNAM.

Encargados

Nombre del Encargado 1 Betsabé América de Lucio Ceballos

Cargo: Asistente Ejecutivo

Funciones: Recibir, transferir, resguardar y archivar toda la informacién de las
Catedraticas CONACYT.

Obligaciones: Recabar, procesar y transferir informacién de las Catedraticas
CONACYT ante el Departamento de Personal del Instituto, la
Coordinacién de la Investigacion Cientifica y el CONACYT.

Usuarios: N/A

Instituto de Ecologia

Identificador vinico

IE-SAC-04

Nombre del sistema

EXPEDIENTES PROCESOS DE SELECCION DE PLAZAS VACANTES

Datos personales (sensibles 0 no) contenidos
en el sistema*:

(Sefialar el tipo de datos personales que
contiene el sistema, ademas de listar cada uno
de los datos personales recabados)?

DATOS DE IDENTIFICACION: Nombre, domicilio, teléfono particular,
teléfono celular, correo electrdnico, estado civil, firma, RFC, CURP, lugar
de nacimiento, fecha de nacimiento, nacionalidad, edad, fotografia e
idioma.

DATOS AcADEMICOS: Trayectoria educativa, titulos, cédula profesional,
certificados y reconocimientos.

Datos de transito y movimientos migratorios: Informacioén relativa al
transito de las personas dentro y fuera del pais e informacién migratoria
de las personas, entre otros. Pasaporte

Responsable

Nombre: Dr. Juan Enrique Fornoni Agnelli

Cargo: Secretario Académico

Funciones: Responsable de vigilar el adecuado proceso de informacién y

confidencialidad, uso y resguardo de los expedientes de los(las)
candidatos(as) que participan en los procesos de seleccién de plazas
vacantes en el Instituto.
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Obligaciones: Supervisa y vigila que el tratamiento y protecciéon de los datos
personales se lleve a cabo conforme a la normatividad aplicable en la
UNAM.

Encargados

Nombre del Encargado 1 Betsabé América de Lucio Ceballos

Cargo: Asistente Ejecutivo

Funciones: Recibir, transferir, resguardar y archivar la documentacién de los
expedientes de los(las) candidatos(as) que participan en los procesos
de seleccidn de plazas vacantes en el Instituto.

Obligaciones: Recabar, procesar y transferir informaciéon de los expedientes de
los(las) candidatos(as) que participan en los procesos de seleccion de
plazas vacantes en el Instituto, ante los miembros del Consejo Interno,
la Comision Ad hoc y la Comisidn Dictaminadora.

Usuarios: N/A

Instituto de Ecologia

Identificador tinico*

IE-SAC-05

Nombre del sistema*

EXPEDIENTES CONCURSOS DE OPOSICION ABIERTOS

Datos personales (sensibles o no) contenidos
en el sistema:

DATOS DE IDENTIFICACION: Nombre, domicilio, teléfono particular,
teléfono celular, correo electrdnico, estado civil, firma, RFC, CURP, lugar
de nacimiento, fecha de nacimiento, nacionalidad, edad, fotografia e
idioma.

DATOS LABORALES: Documentos de nombramiento, de capacitacion,
puesto, correo electrénico institucional, teléfono institucional,
referencias laborales, actividades extracurriculares.

DATOS AcADEMICOS: Trayectoria educativa, titulos, cédula profesional,
certificados y reconocimientos.

Datos de transito y movimientos migratorios: Informacién relativa al
transito de las personas dentro y fuera del pais e informacién migratoria
de las personas, entre otros. Pasaporte

Responsable

Nombre: Dr. Juan Enrique Fornoni Agnelli

Cargo: Secretario Académico

Funciones: Responsable de vigilar el adecuado proceso de informacién y
confidencialidad, uso y resguardo de los expedientes de los Concursos
de Oposicién Abiertos.

Obligaciones: Supervisa y vigila que el tratamiento y protecciéon de los datos
personales se lleve a cabo conforme a la normatividad aplicable en la
UNAM.

Encargados

Nombre del Encargado 1 Betsabé América de Lucio Ceballos

Cargo: Asistente Ejecutivo

Funciones: Recibir, transferir, resguardar y archivar la documentacién de los
expedientes de los Concursos de Oposicién Abiertos.

Obligaciones: Recabar, procesar y transferir informacion de los expedientes de los
Concursos de Oposicién Abiertos, ante la Comisién Dictaminadora, la
Coordinacién de la Investigaciéon Cientifica y el Departamento de
Personal del Instituto de Ecologia.

Usuarios: N/A

Instituto de Ecologia

Identificador vinico

IE-SAC-06

Nombre del sistema

EXPEDIENTES INTEGRANTES COMISION DICTAMINADORA Y
COMISION EVALUADORA PRIDE DEL INSTITUTO DE ECOLOGIA.

Datos personales (sensibles 0 no) contenidos
en el sistema:

DATOS DE IDENTIFICACION: Nombre, domicilio, teléfono particular,
teléfono celular, correo electrdnico, estado civil, firma, RFC, CURP, lugar
de nacimiento, fecha de nacimiento, nacionalidad y edad.

DATOS LABORALES: Documentos de nombramiento, capacitacion, puesto,
correo electrénico institucional, teléfono institucional.
DATOS AcADEMICOS: Trayectoria educativa, titulos,
reconocimientos.

certificados y
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Responsable

Nombre: Dr. Juan Enrique Fornoni Agnelli

Cargo: Secretario Académico

Funciones: Responsable de vigilar el adecuado proceso de informacién y
confidencialidad, uso y resguardo de los expedientes de los Integrantes
de la Comisién Dictaminadora y Comision Evaluadora PRIDE del
Instituto de Ecologia.

Obligaciones: Supervisa y vigila que el tratamiento y protecciéon de los datos
personales se lleve a cabo conforme a la normatividad aplicable en la
UNAM.

Encargados

Nombre del Encargado 1 Betsabé América de Lucio Ceballos

Cargo: Asistente Ejecutivo

Funciones: Recibir, transferir, resguardar y archivar la documentacién de los
expedientes de los integrantes de la Comisién Dictaminadora y de la
Comisién Evaluadora PRIDE del Instituto de Ecologia.

Obligaciones: Recabar, procesar y transferir informacidon de los expedientes de los
integrantes de la Comisién Dictaminadora y Comisién Evaluadora
PRIDE del Instituto de Ecologia ante la Coordinacién de la Investigacién
Cientifica y los Consejos Académicos de Area de las Ciencias Biolégicas,
Quimicas y de la Salud.

Usuarios: N/A
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1.3 Coordinacién de Docencia y Formacién de Recursos Humanos

UNAM

Instituto de Ecologia

Identificador vinico

IE-CDFRH-01

Nombre del sistema

Expedicién de credenciales en el Instituto de Ecologia

Datos personales (sensibles o no) contenidos en el | Datos personales de identificacion: apellido paterno, materno y

sistema: nombres, domicilio particular (calle, nimero, colonia, alcaldia,
cddigo postal, teléfono particular, correo electrénico.
Datos académicos: Nivel de estudios.
Datos personales laborales: programa, entidad académica, fecha
de ingreso al Instituto, teléfono de oficina o extension.
Responsable
Nombre: Dr. Alejandro E. Gonzalez Voyer
Cargo: Coordinacién de Docencia y Formacién De Recursos Humanos
Funciones: Asegurar la expedicion de credenciales en el Instituto de ecologia
Obligaciones: Verificar que se realice la expedicion de credenciales
Encargados
Nombre del Encargado 1 Lic. Erika Rodriguez Reyes
Cargo: Asistente de procesos
Funciones: Recabar informacién necesaria para la expedicién de credenciales
Obligaciones: Archivar la informacién del formato que contiene la informacién de
solicitud de credencial entregada por los alumnos
Usuarios: N/A

Instituto de Ecologia

Identificador iinico*

IE-CDFRH-02

Nombre del sistema*

Expedientes tutores acreditados

Datos personales (sensibles o no) contenidos en el | Datos personales de identificacion: apellido paterno, materno y

sistema*: nombres, edad, CURP, RFC, teléfono particular, correo electrénico,)
Datos académicos: Nivel de estudios, fecha de obtencién de grado,
trayectoria académica, entidad académica, correo institucional,
formacion de recursos humanos, linea de investigacion.

Datos personales laborales: teléfono de oficina o extensidn,
experiencia académica, experiencia laboral.

Responsable

Nombre: Dr. Alejandro E. Gonzalez Voyer

Cargo: Coordinacién de Docencia y Formacién De Recursos Humanos

Funciones: Vigilar el tratamiento y proteccién de los datos personales para el
cumplimiento de los criterios y procedimientos académicos del
Instituto de Ecologia y los diferentes programas de posgrado en los
que se participa como entidad.

Obligaciones: Responsable de vigilar el adecuado proceso de informacién y
confidencialidad, uso, resguardo y eliminacién de los expedientes
de tutores.

Encargados

Nombre del Encargado 1 Lic. Erika Rodriguez Reyes

Cargo: Asistente de procesos

Funciones: Recabar, procesar, compartir y desechar informacién de los
investigadores para los diferentes procesos de acreditacién y
permanencia en los programas de posgrado.

Obligaciones: Recibir, transferir, resguardar y archivar toda la informacién que se

derive de los diferentes procesos académicos durante la estancia
como tutor acreditado del programa de posgrado.

Instituto de Ecologia
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Identificador uinico

IE-CDFRH-03

Nombre del sistema

Expedientes académicos de alumnos

Datos personales (sensibles o no) contenidos en el

sistema:

Datos personales de identificacion: apellido paterno, materno
y nombres, fecha de nacimiento, nacionalidad, fotografia de
rostro, CURP, RFC, domicilio particular (calle, nimero, colonia,
alcaldia, cédigo postal, ciudad) teléfono particular, correo
electrénico, en el caso especifico de alumnos extranjeros se
solicita la traduccién de documentos si estos se encuentran en
una lengua diferente al espafiol y dependiendo el caso
apostillados o legalizados, equivalencia de promedio expedida
por DGIRE.

Datos académicos: Nivel de estudios, certificado, titulo,
trayectoria académica, escuela de procedencia, promedio,
constancia de idioma (en el caso de estudiantes extranjeros de
paises no de habla hispana constancia de dominio del espafiol),
nombre del tutor académico, RFC y CURP.

Datos laborales: Programa de pertenencia, entidad académica,
fecha de ingreso a la entidad, teléfono de oficina o extension,
correo institucional.

Datos de transito y movimientos migratorios: Para
alumnos

extranjeros, informacién de situacion migratoria, tarjeta de
residente

Responsable

Nombre:

Dr. Alejandro E. Gonzalez Voyer

Cargo:

Coordinacion de Docencia y Formaciéon De Recursos
Humanos

Funciones:

Vigilar el tratamiento y proteccién de los datos personales para
el cumplimiento de los criterios y procedimientos académicos
de los diferentes programas en los que participa el Instituto de
Ecologia

Obligaciones:

Responsable de vigilar el adecuado proceso de informacién y
confidencialidad, uso y resguardo de los expedientes de
alumnos

Encargados

Nombre del Encargado 1

Lic. Erika Rodriguez Reyes

Cargo:

Asistente de procesos

Funciones:

Recabar, procesar, compartir y desechar informacién del
alumnado para los diferentes procesos de ingreso, permanencia
académica y graduacion de los programas de posgrado.

Obligaciones:

Recibir, transferir, resguardar y archivar toda la informacion
que derive de los diferentes procesos durante la estancia de los
alumnos en sus estudios, en apego a los procesos académicos
de cada programa.

Usuarios:

N/A
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1.4 Secretaria Técnica y de Gestion

Seguridad de Datos Personales

@

INSTITUTO

DE ECOLOGIA

UNAM

Instituto de Ecologia

Identificador tinico

IE-STG-01

Nombre del sistema

Licencia de Colecta Institucional

Datos personales (sensibles o
contenidos en el sistema:

no)

a) Datos Se identificacion: Nombre, teléfono particular, teléfono
celular, correo electrénico, estado civil, firma, RFC.

b) Datos laborales: puesto, domicilio de trabajo, correo electrdnico
institucional, teléfono institucional, actividades extracurriculares.

d) Datos académicos: Trayectoria educativa, titulos, cédula
profesional, certificados y reconocimientos, entre otros.

Responsable

Nombre: Lic. Maria de Jestis Monroy Flores

Cargo: Secretaria Técnica y de Gestién

Funciones: Vigilar el tratamiento y proteccién de los datos personales para el
cumplimiento de los criterios y procedimientos para la tramite de
licencias de colecta cientifica.

Obligaciones: Supervisa y vigila que el tratamiento y proteccién de los datos personales
se lleve a cabo conforme a la normatividad aplicable en la UNAM.

Encargados

Nombre del Encargado 1 Dra. Graciela Garcia Guzman

Cargo: Apoyo Técnico

Funciones: Recabar, procesar y Transferir documentacion (INE, Credencial UNAM,
Carta Poder, CV de la directora) para la obtenciéon de la Licencia
Institucional de Colecta.

Obligaciones: Recibir, transferir, resguardar y archivar la documentacién a la
SEMARNAT para la solicitud de la Licencia de Colecta Institucional.

Usuarios: N/A

Instituto de Ecologia

Identificador tinico

IE-STG-02

Nombre del sistema

Gestion de Proyectos

Datos personales (sensibles o0 no) contenidos en

a) Datos de identificacion: INE (Nombre, domicilio, firma, RFC,

el sistema: CURP, fecha de nacimiento, nacionalidad, edad), Pasaporte (Nombre,
firma, fecha de nacimiento, nacionalidad, edad) y CURP. Curriculum
(Datos de identificacion: Nombre, teléfono particular, teléfono
celular, correo electrénico, estado civil, firma, RFC, CURP, lugar de
nacimiento, fecha de nacimiento, nacionalidad, edad, fotografia,
idioma o lengua.

b) Datos laborales: puesto, domicilio de trabajo, correo
electrénico institucional, teléfono institucional, actividades
extracurriculares.

d) Datos académicos: Trayectoria educativa, titulos, cédula

profesional, certificados y reconocimientos, entre otros.)

Responsable

Nombre: Lic. Maria de Jesis Monroy Flores

Cargo: Secretaria Técnica y de Gestion

Funciones: Recabar la documentacién soporte necesaria respecto a la
integraciéon de propuestas y formalizacién de proyectos de
investigacién, asi como recabar los CV de los académicos
pertenecientes al LANCIS y respecto al Sistema de Gestién de
Calidad.

Obligaciones: Supervisa y vigila que el tratamiento y proteccién de los datos
personales se lleve a cabo conforme a la normatividad aplicable en
la UNAM.

Encargados

Nombre del Encargado 1 Nayeli Ramirez Salinas

Cargo: Asistente de Procesos

Funciones: Apoyar en la inclusion y resguardo de los CV a las carpetas de los

proyectos para la justificacién de las competencias de los
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UNAM

académicos en la creacién de capacidades.
Obligaciones: Mantener las carpetas de los proyectos de creacidn de capacidades
con el CV actualizados.

Usuarios:

Nombre del Usuario 1 Personal académico, estudiantes, becarios participantes en los
proyectos, etc.

Cargo: Participantes del Proyectos.

Funciones: Desarrollar las actividades y productos comprometidos en los
proyectos de investigacion.

Obligaciones: Dar cumplimiento a los compromisos del proyecto de investigacién

y guardar los compromisos de confidenciales y propiedad
intelectual correspondientes.
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1.5 Secretaria Administrativa

1.5.1 Personal

Seguridad de Datos Personales

@

INSTITUTO

E ECOLOGIA

D

UNAM

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-01

Nombre del sistema

Solicitud de pago por no disfrute de dias econémicos por clausula
68

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificaciéon (Nombre y RFC)
Datos personales Laborales (Numero de expediente, puesto, horario)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Luz Marina Castro Barroso

Cargo: Jefa de Seccién

Funciones: Recabar y revisar la informacidn necesaria para realizar el tramite en
la DGPE (transferencia de documentacién).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Personal administrativo de base.

Cargo:

Funciones:

Obligaciones:

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-02

Nombre del sistema

Validacion de Documentos

Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de Identificacién (Nombre, firma, domicilio)
Datos personales Laborales (Nimero de expediente, puesto.)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada.

Encargados

Nombre del Encargado 1 Luz Marina Castro Barroso

Cargo: Jefa de Seccion

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Trabajador universitario.

Cargo:

Funciones:

Obligaciones:

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-03

Nombre del sistema

Constancia de Empleo y Sueldo/Pago de Marcha/Ahorro Solidario
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Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de Identificaciéon (Nombre, RFC, CURP, firma)

Datos personales Laborales (Credencial UNAM vigente, Solicitud de
Constancia de Empleo y Sueldo, Formato de Ahorro Solidario, No. de
Expediente, puesto, dependencia de adscripcidn, antigliedad laboral)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada.

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccidon

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Trabajador universitario.

Cargo:

Funciones:

Obligaciones:

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-04

Nombre del sistema

Apoyo a guarderia/Vale de juguetes

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificaciéon (Nombre, RFC, CURP, firma)

Datos personales Laborales (Credencial UNAM vigente, Talon de pago,
Solicitud de inscripcién al pago de ayuda de guarderia y Solicitud de
vale de juguetes elaboradas en la Oficina Virtual de la DGPE, Solicitud,
No. de Expediente, puesto, dependencia de adscripcién)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada.

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccién

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Trabajador universitario.

Cargo:

Funciones:

Obligaciones:
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Seguridad de Datos Personales

@

INSTITUTO

E ECOLOGIA

Dl

UNAM

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-05

Nombre del sistema

Actualizacion de cambio de domicilio

Datos personales (sensibles o0 no) contenidos
en el sistema:

Datos personales de Identificacion (Nombre, RFC, CURP, firma, teléfono
celular)

Datos personales Laborales (Solicitud de cambio de domicilio elaborada
en la Oficina Virtual de la DGPE, Solicitud, No. de Expediente)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada.

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacidn necesaria para realizar el tramite en
la DGPE (transferencia de documentacién).

Obligaciones: Transferir y archivar la informacién recabada.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccién

Funciones: Recabar y revisar la informacidn necesaria para realizar el tramite en
la DGPE (transferencia de documentacién).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1 Trabajador universitario.

Cargo: -

Funciones: -

Obligaciones: -

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-06

Nombre del sistema

Refrendo, sustitucion o reposicion de credencial institucional del
trabajador

Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de Identificacién (Nombre, RFC, CURP, fotografia y
firma)
Datos personales Laborales (No. de Expediente y puesto)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccion

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Trabajador universitario.

Cargo:

Pagina 16 de 59



Seguridad de Datos Personales

@

INSTITUTO

E ECOLOGIA

Dl
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Funciones:

Obligaciones:

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-07

Nombre del sistema

Actualizacion de beneficiarios del Seguro de Gastos Médicos
Mayores

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificacion (Nombre, fecha de nacimiento,
firma, acta de nacimiento)

Datos personales Laborales (Talén de pago, Credencial UNAM vigente,
Formato Designacion de Beneficiarios del seguro de gastos médicos
mayores)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacion recabada para el registro de pago.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccidon

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Personal Académico de tiempo completo y personal funcionario que
determine la Direccién General de Personal (DGPE).

Cargo:

Funciones:

Obligaciones:

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-08

Nombre del sistema

Becas Especiales para hijos de Trabajadores

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificacion (Nombre, acta de nacimiento del
menor)

Datos personales Sensible (estado de salud del menor y dictamen
médico del menor)

Datos personales Laborales (Solicitud de beca, Talén de pago,
Credencial UNAM vigente)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacién).

Obligaciones: Transferir y archivar la informacién recabada para el registro de pago.

(Nombre del Encargado 2) Luz Marina Castro Barroso

Cargo: Jefa de Seccidon
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Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Trabajador Universitario.

Cargo:

Funciones:

Obligaciones:

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-09

Nombre del sistema

Ordenes de trabajo (lentes, aparatos ortopédicos y auditivos)

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificaciéon (Nombre, CURP, RFC, fecha de
nacimiento, receta ISSSTE)

Datos personales Laborales (Talén de pago, Credencial UNAM vigente,
Solicitud de Orden de Trabajo en Oficina Virtual UNAM)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada para el registro de pago.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccién

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Trabajador universitario

Cargo:

Funciones:

Obligaciones:

Instituto de Ecologia

Identificador vinico

IE-SAD_DPER-10

Nombre del sistema

Seguro de Vida por comision oficial

Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de Identificacion (Nombre, RFC, CURP, firma)
Datos personales Laborales (Categoria)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacién).

Obligaciones: Transferir y archivar la informacién recabada para el registro de pago.

(Nombre del Encargado 2)

Luz Marina Castro Barroso
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Cargo: Jefa de Seccion

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1 Personal autorizado.

Cargo: -

Funciones: -

Obligaciones: -

Instituto de Ecologia

Identificador vinico

IE-SAD_DPER-11

Nombre del sistema

Certificacion de antigiiedad para jubilacion o pension

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificacién (Nombre, CURP, RFC, edad)
Datos personales Laborales (Antigiiedad, puesto)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacién).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacion recabada para el registro de pago.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccidon

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1 Trabajador Universitario.

Cargo: -

Funciones: -

Obligaciones: -

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-12

Nombre del sistema

Licencia Médica por Gravidez, Enfermedad o Accidente

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificaciéon (Nombre y firma)
Datos personales Sensibles (estado de salud)
Datos personales Laborales (Dependencia de adscripcién)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacién).

Obligaciones: Transferir y archivar la informaciéon recabada para el registro de pago.

(Nombre del Encargado 2) Luz Marina Castro Barroso

Cargo: Jefa de Seccién

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
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la DGPE (transferencia de documentacidn).

Obligaciones:

Archivar la informacion recabada.

Usuarios:

Nombre del Usuario 1

Trabajador universitario

Cargo:

Funciones:

Obligaciones:

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-13

Nombre del sistema

Contratacion de Prestacion de Servicios

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificacion (Nombre, RFC, CURP, domicilio,
teléfono celular, nacionalidad, firma)

Datos Académicos (titulo profesional, cédula profesional)

Datos Patrimoniales (cuenta bancaria)

Datos personales Laborales (Referencias laborales)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacidn necesaria para realizar el tramite en
la DGPE (transferencia de documentacién).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada para el registro de pago.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccién

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Todo aquel investigador que cuente con recursos de Ingresos
Extraordinarios.

Cargo:

Funciones:

Obligaciones:

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-14

Nombre del sistema

Alta del Personal Universitario

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificacion (Nombre, RFC, CURP, domicilio,
teléfono celular, nacionalidad, firma)

Datos Académicos (titulo profesional, cédula profesional)

Datos Patrimoniales (cuenta bancaria)

Datos personales Laborales (Referencias laborales)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacion necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en

la DGPE (transferencia de documentacién).
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Obligaciones:

Transferir y archivar la informacién recabada para el registro de pago.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccion

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Titular del Instituto de Ecologia, Direccién General de Personal (DGPE)
y el Secretario Administrativo.

Cargo:

Funciones:

Obligaciones:

Instituto de Ecologia

Identificador uinico

IE-SAD_DPER-15

Nombre del sistema

Baja del personal (renuncia, defuncion o recesion)

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificaciéon (Nombre, RFC, CURP, firma, huella
digital)

Datos personales Laborales (Puesto, No. de Expediente, area de
adscripcion)

Responsable

Nombre: Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacidn necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacién recabada

Encargados

Nombre del Encargado 1 Lic. Martin Pérez Alvarado

Cargo: Jefe de Departamento de Personal

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Transferir y archivar la informacion recabada para el registro de pago.

(Nombre del Encargado 2)

Luz Marina Castro Barroso

Cargo: Jefa de Seccion

Funciones: Recabar y revisar la informacién necesaria para realizar el tramite en
la DGPE (transferencia de documentacidn).

Obligaciones: Archivar la informacién recabada.

Usuarios:

Nombre del Usuario 1

Titular del Instituto de Ecologia, Direccién General de Personal (DGPE)
y el Secretario Administrativo.

Cargo:

Funciones:

Obligaciones:

1.5.2 Presupuesto

Instituto de Ecologia

Identificador uinico

IE-SAD-DPRE-01

Nombre del sistema

Seguro de Alumnos practicas de campo

Datos personales (sensibles o no) contenidos en
el sistema:

Datos personales de Identificacién (Apellido Paterno, materno, nombre
Domicilio (Calle, ndm. Int. Colonia, delegacién, cddigo postal, teléfono
particular, correo electrénico)) Datos personales Académicos (Nivel de
estudios)

Responsable

Nombre: Lic. Claudia Pedroza Hernandez

Cargo: Jefe de Presupuesto

Funciones: Envia tramite ante la direccién General de Patrimonio Universitario.
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Obligaciones: Recibir formato de seguro e identificaciones de las personas que
requieren del seguro, elaboracién de oficio y pago de este para envié a
la direccion general de patrimonio via correo electrénico.

Encargados

Nombre del Encargado Lic. Claudia Pedroza Hernandez

Cargo: Jefe de Presupuesto

Funciones: Envia tramite ante la direccidén General de Patrimonio Universitario.

Obligaciones: Recibir formato de seguro e identificaciones de las personas que
requieren del seguro, elaboracién de oficio y pago de este para envié a
la direccién general de patrimonio via correo electrénico.

Usuarios: N/A

Instituto de Ecologia

Identificador tinico

IE-SAD-DPRE-02

Nombre del sistema

Carta poder

Datos personales (sensibles o no) contenidos en
el sistema:

Datos personales de Identificacién (Apellido Paterno, materno, nombre
Domicilio (Calle, num. Int. Colonia, delegacién, cédigo postal, teléfono
particular, correo electrénico)

Responsable

Nombre: Lic. Claudia Pedroza Hernandez

Cargo: Jefe de Presupuesto

Funciones: Cotejar que la persona que va a recibir el cheque sea la misma a la
que se le otorgo el poder, esto con la finalidad de cumplir con la
normatividad.

Obligaciones: He de confirmar que se le da el poder a la persona que entrega la carta
poder para recibir cheque, asi como salvaguardar la documentacion y
no difundir o compartir dicha informacién.

Encargados

Nombre del Encargado Paola Cérdova Ocampo

Cargo: Asistente de procesos

Funciones: Entrega de cheques de tramites como viaticos trabajos de campo y
practicas escolares.

Obligaciones: Verificar que se entregue el pago a la persona que le otorgan el poder
para recoger el mismo y cotejar con su identificacion oficial.

Usuarios:

Nombre del Usuario

Lic. Claudia Pedroza Hernandez

Cargo: Jefe de Presupuesto

Funciones: Hay que asegurar que se entreguen los cheques a la persona que le
otorga el poder y que se incluya dicha carta al expediente del pago con
el soporte documental correspondiente.

Obligaciones: Hay que confirmar que se otorga el poder a la persona que se encuentra

registrada en la carta poder para recibir cheque a nombre de otra
persona, y resguardar la documentacidn, en el expediente del tramite
en los archivos del departamento del drea de presupuesto, bajo llave.

Instituto de Ecologia

Identificador vinico

IE-SAD-DPRE-03

Nombre del sistema

Formas Miuiltiples

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificacion (Apellido Paterno, materno, nombre
Domicilio (Calle, nim. Int. Colonia, delegacién, cédigo postal, teléfono
particular, correo electrénico)

Responsable

Nombre: Lic. Claudia Pedroza Hernandez

Cargo: Jefa de Presupuesto

Funciones: Tramite de pago a proveedores y a personas fisicas.

Obligaciones: Verificar los tramite pago a proveedores y personas fisicas cuenten con
la informacidn solicitada por las UPA’S para tramite de pago.

Encargados

Nombre del Encargado

Paola Cérdova Ocampo
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Cargo: Asistente de procesos

Funciones: Elaborar formas multiples con los datos de los proveedores y
personas fisicas las cuales nos proporcionaron la venta de algin
articulo o servicio para la UNAM.

Obligaciones: Verificar que la documentacién proporcionada este correcta y vigente
ante el padrén de proveedores de la UNAM.

Usuarios: N/A

1.5.3 Bienes y suministros

Instituto de Ecologia

Identificador uinico

IE-SAD_DBS_01

Nombre del sistema

RESGUARDO INTERNO DE BIENES INVENTARIABLES

Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de Identificaciéon (Apellido Paterno, materno, nombre,
RFC)
Datos laborales: Puesto

Responsable

Nombre: Ing. Lizbeth Hernandez Reyes

Cargo: Jefa del Departamento de Bienes y Suministros

Funciones: Control de Bienes Inventariables bajo el resguardo del personal del
Instituto de Ecologia

Obligaciones: Asegurar que se encuentren con resguardo los Bienes Inventariables del
Instituto de Ecologia.

Encargados

Nombre del Encargado 1 Luz Becerra Guadarrama

Cargo: Almacenista

Funciones: Archivar el formato de Bienes Inventariables.

Obligaciones: Mantener en orden el archivo de los bienes inventariables

Usuarios:

Nombre del Usuario 1

Cargo: Jefa del Departamento de Bienes y Suministros

Funciones: Control de Bienes Inventariables bajo el resguardo del personal del
Instituto de Ecologia

Obligaciones: Asegurar que se encuentren con resguardo los Bienes Inventariables del

Instituto de Ecologia.

Instituto de Ecologia

Identificador uinico

IE-SAD_DBS_02

Nombre del sistema

Sistema Institucional de Compras SIC

Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de Identificacion de proveedores (Apellido Paterno,
materno, nombre Domicilio (Calle, nim. Int. Colonia, delegacién, cédigo
postal, teléfono particular, correo electronico)) Datos personales de
Identificacion (Apellido Paterno, materno, nombre)

Responsable

Nombre: Ing. Lizbeth Hernandez Reyes

Cargo: Jefa del Departamento de Bienes y Suministros

Funciones: Tramitar la compra de bienes y Servicios requeridos por el personal del
Instituto de Ecologia

Obligaciones: Verificar el adecuado suministro de bienes y Servicios

Encargados

Nombre del Encargado 1 Luis Tomas Rodriguez Avila

Cargo: Oficial administrativo

Funciones: Recibir la informacién para el tramite de las solicitudes de compra de
bienes y servicios.

Obligaciones: Archivar la informacién con firmas autégrafas productos de la compra
de bienes y servicios.

Usuarios: N/A
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Identificador uinico

IE-SAD_DBS_03

Nombre del sistema

Sistema Integral de Comercio Exterior SICE

Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de Identificacién de proveedores (Apellido Paterno,
materno, nombre Domicilio (Calle, nim. Int. Colonia, delegacion, cédigo
postal, teléfono particular, correo electronico)) Datos personales de
Identificacion (Apellido Paterno, materno, nombre)

Responsable

Nombre: Ing. Lizbeth Hernandez Reyes

Cargo: Jefa del Departamento de Bienes y Suministros

Funciones: Tramitar la compra al extranjero de bienes y Servicios requeridos por el
personal del Instituto de Ecologia

Obligaciones: Verificar el adecuado suministro de bienes y Servicios y Archivar la
informacién con firmas autégrafas productos de la compra de bienes y
servicios provenientes del extranjero.

Encargados

Nombre del Encargado 1 Luis Tomas Rodriguez Avila

Cargo: Oficial administrativo

Funciones: Recibir la informacién para el tramite de las solicitudes de compra de
bienes y servicios.

Obligaciones: Archivar la informacién con firmas autégrafas productos de la compra
de bienes y servicios.

Usuarios: N/A

Identificador uinico

IE-SAD_DBS_04

Nombre del sistema

Vale de Salida de Almacén

Datos personales (sensibles o0 no) contenidos
en el sistema:

Datos personales de Identificacion (Apellido Paterno, materno, nombre
y RFC)

Responsable

Nombre: Ing. Lizbeth Hernandez Reyes

Cargo: Jefa del Departamento de Bienes y Suministros

Funciones: Suministrar bienes de uso recurrente al personal del Instituto de
Ecologia

Obligaciones: Asegurar que se entreguen los bienes de uso recurrente

Encargados

Nombre del Encargado 1 Luz Becerra Guadarrama

Cargo: Almacenista

Funciones: Entregar los bienes de uso recurrente al personal del Instituto de
Ecologia

Obligaciones: Archivar los vales de Salida de Almacén.

Nombre del Encargado 2

Luis Tomés Rodriguez Avila

Cargo: Oficial administrativo

Funciones: Capturar informacioén para el tramite de las solicitudes de compra de
bienes y servicios.

Obligaciones: Archivar la informacién con firmas autégrafas productos de la compra
de bienes y servicios.

Usuarios: N/A

1.5.4 Contabilidad

Instituto de Ecologia

Identificador uinico

IE-SAD-DCON-01

Nombre del sistema

REGISTRO DE FORMAS MULTIPLES PROYECTOS CONACYT

Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de Identificacidon

e Apellido Paterno, materno, nombre.

e RFC (Registro Federal de Contribuyentes)
Datos personales Laborales

e Clave del proyecto en el que participa.
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e Importe por pagar correspondiente a la adquisicién de bienes,
prestacién de servicio, periodo de gastos de trabajos de campo,
viaticos, etc.

Responsable

Nombre: L. C. P. Romina Paola Fragoso Serralde

Cargo: Jefa de Departamento de Contabilidad

Funciones: Recabar la informacién necesaria (datos personales de identificacion,
académicos y laborales) para proceder al pago por la adquisicion de
bienes, prestacion de servicio, periodo de gastos de trabajos de campo,
viaticos, etc. de cada partida presupuestal autorizada en los proyectos
Conacyt.

Obligaciones: Archivar de manera fisica y digital la documentacién con la informacién
proporcionada por cada investigador de cada uno de los proyectos
Conacyt.

Usuarios: N/A

1.5.5 Servicios Generales

Instituto de Ecologia

Identificador uinico

IE-SAD_DSG_01

Nombre del sistema

Bitacora de vigilancia

Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de los vigilantes del instituto (apellido paterno,
materno, nombre)

Responsable

Nombre: Silvia Rangel Chavez

Cargo: Jefa del Departamento de Servicios Generales

Funciones: Llevar un control de los vigilantes que reporten incidencias.
Obligaciones: Tener archivo actualizado de los equipos que estan fuera del instituto.
Usuarios:

Nombre del Usuario 1

Soledad Sanchez

Cargo: Secretaria del Departamento de Servicios Generales
Funciones: Archivar los vales de entrada y salida de bienes
Obligaciones: Asegurar que los vales sean ordenados y resguardados de manera

correcta.

Instituto de Ecologia

Identificador uinico

IE-SAD_DSG_02

Nombre del sistema

Formato de permanencia de dia inhabiles

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificacién (apellido paterno, materno, nombre,
numero telefénico)

Responsable

Nombre: Silvia Rangel Chavez

Cargo: Jefa del Departamento de Servicios Generales
Funciones: Solicitar acceso a los alumnos en dias inhabiles a vigilancia.
Obligaciones: Dar acceso a alumnos en fechas indicadas.

Encargados

Nombre del Encargado

Soledad Sanchez

Cargo: Secretaria de Servicios Generales

Funciones: Archivar formatos.

Obligaciones: Asegurar que los formatos se encuentren debidamente archivadas y
resguardadas.

Usuarios: N/A
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Instituto de Ecologia

Identificador uinico

IE_SAD_DSG_03

Nombre del sistema

Solicitud de tarjeta de acceso

Datos personales (sensibles 0 no) contenidos
en el sistema:

Datos personales de Identificacion (apellido paterno, materno, nombre,
copia de licencia de conducir)

Responsable

Nombre: Silvia Rangel Chavez

Cargo: Jefa del Departamento de Servicios Generales

Funciones: Verificar que los usuarios del estacionamiento cuenten con licencia
vigente.

Obligaciones: Archivar para tener actualizado el sistema de usuarios.

Encargados

Nombre del Encargado Soledad Sanchez

Cargo: Secretaria del Departamento de Servicios Generales

Funciones: Archivar y ordenar los documentos.

Obligaciones: Asegurar que se archiven y resguarden los documentos de registro.

Usuarios: N/A

Instituto de Ecologia

Identificador uinico

IE_SAD_DSG_04

Nombre del sistema

Solicitud inica de servicios

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales de Identificacion (apellido paterno, materno, nombre)

Responsable

Nombre: Silvia Rangel Chavez

Cargo: Jefa del Departamento de Servicios Generales
Funciones: Solicitar servicios para personas lugares especificos.
Obligaciones: Asegurar que se realicen los servicios solicitados.
Encargados

Nombre del Encargado Soledad Sanchez

Cargo: Secretaria del Departamento de Servicios Generales
Funciones: Archivar y ordenar los documentos.

Obligaciones: Asegurar que se archiven y resguarden los documentos de registro.
Usuarios: N/A

Instituto de Ecologia

Identificador uinico

IE_SAD_DSG_05

Nombre del sistema

Vale de entrada y salida de bienes

Datos personales (sensibles o no) contenidos
en el sistema:

Datos personales del usuario (apellido paterno, materno, nombre)

Responsable

Nombre: Silvia Rangel Chavez

Cargo: Jefa del Departamento de Servicios Generales

Funciones: Llevar un control de la entrada y salida de los bienes.

Obligaciones: Tener archivo actualizado de los equipos que estan fuera del instituto.
Encargados

Nombre del Encargado

Soledad Sanchez

Cargo: Jefa del Departamento de Servicios Generales

Funciones: Archivar los vales de entrada y salida de bienes

Obligaciones: Asegurar que los vales sean ordenados y resguardados de manera
correcta.

Usuarios: N/A
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Instituto de Ecologia

Identificador unico

IE-COMPUTO_01

Nombre del sistema

Sistema de seguimiento académico

Datos personales (sensibles o no) contenidos en el
sistema:

e  Numero de trabajador
e RFCy CURP

e fecha de nacimiento

e nombre completo.

Responsable:

Nombre: Juan Enrique Fornoni Agnelli

Cargo: Secretario Académico

Funciones: Solicitar informacién para el armado de los informes anuales del
Instituto de Ecologia.

Obligaciones: Garantizar la disponibilidad, confidencialidad e integridad de la
informacion.

Encargados:

Nombre del Encargado 1

José Miguel Baltazar Galvez

Cargo: Responsable de computo

Funciones: Desarrollador y administrador del sistema
Obligaciones: Alta, baja, consulta y actualizacién de datos.
Usuarios:

Nombre del Usuario 1

Graciela Garcia Guzman

Cargo: Secretaria técnica.
Funciones: Andlisis y seguimiento de informacion.
Obligaciones: Actualizacion de informacion

Nombre del Usuario 2

Juan Enrique Fornoni Agnelli

Cargo: Secretario Académico
Funciones: Consulta de informacion
Obligaciones: Mantener la confidencialidad de la informacion

Instituto de Ecologia

Identificador uinico

IE-COMPUTO_02

Nombre del sistema

Sistema de actualizacion de informacion académica de contacto

Datos personales (sensibles 0 no) contenidos en
el sistema:

Datos personales de Identificacion:
e  Apellido Paterno, materno, Nombre,
e  correo electrénico
e fotografia
Datos personales Académicos:
e Nivel de estudios
Datos personales Laborales:
e  Nombre de laboratorio

e  pagina web de laboratorio
e  puestoy nombramiento
e listado de nombres de alumnos titulados
e teléfono de oficina.
Responsable
Nombre: M.IL. Alejandro René Gonzalez Ponce
Cargo: Técnico académico titular B Responsable Unidad de Coémputo
Funciones: Actualizacion de la informacion basica y administracion de accesos y

base de datos
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Obligaciones: Resguardo base de datos

Encargados

Nombre del Encargado 1 M.I. Alejandro René Gonzalez Ponce

Cargo: Técnico académico titular B Responsable Unidad de Computo

Funciones: Actualizacién de la informacién basica y administracion de accesos y
base de datos

Obligaciones: Resguardo base de datos

Usuarios:

Nombre del Usuario 1

Técnicos Académicos del Instituto de Ecologia

Cargo: Técnicos académicos

Funciones: Capturar la informaciéon que desean compartir por internet de su
trabajo académico

Obligaciones: Responsable de la informacién y veracidad de esta

Nombre del Usuario 2

Investigadores del Instituto de Ecologia

Cargo: Investigador

Funciones: Capturar la informaciéon que desean compartir por internet de su
trabajo académico

Obligaciones: Responsable de la informacién y veracidad de esta

Instituto de Ecologia

Identificador vinico

IE-COMPUTO_03

Nombre del sistema

Repositorio Institucional

Datos personales (sensibles o no) contenidos
en el sistema:

c) Datos personales de Identificacion: Apellido Paterno, materno,
Nombre, correo electrénico

d) Datos personales Académicos: Nivel de estudios

e) Datos personales Laborales: Nombre de laboratorio, teléfono de
oficina.

Responsable

Nombre: M.I. Alejandro René Gonzalez Ponce

Cargo: Técnico académico titular B Responsable Unidad de Computo

Funciones: Actualizacién de la informacién basica y administracién de accesos y
base de datos

Obligaciones: Resguardo base de datos

Encargados

Nombre del Encargado 1 M.IL. Alejandro René Gonzalez Ponce

Cargo: Técnico académico titular B Responsable Unidad de Computo

Funciones: Actualizacidon de la informacién basica y administracién de accesos y
base de datos

Obligaciones: Resguardo base de datos

Usuarios:

Nombre del Usuario 1

M.IL. Alejandro René Gonzalez Ponce

Cargo: Técnico académico titular B Responsable Unidad de Computo
Funciones: Actualizacién de la informacién basica y administracién de accesos y
base de datos

Obligaciones: Resguardo y actualizacidn de informacidn en la base de datos

Instituto de Ecologia

Identificador tinico*

IE-COMPUTO_04

Nombre del sistema*

Datos académicos y directorio del sitio web del Instituto

Datos personales (sensibles o no) contenidos
en el sistema*:

f) Datos personales de Identificacion: Apellido Paterno, materno,
Nombre, correo electrénico, fotografia

g) Datos personales Académicos: Nivel de estudios

h) Datos personales Laborales: Nombre de laboratorio, pagina web
de laboratorio, puesto y nombramiento, teléfono de oficina.

Responsable
Nombre: M.I. Alejandro René Gonzalez Ponce
Cargo: Técnico académico titular B Responsable Unidad de Computo

Pagina 28 de 59

UNAM



Seguridad de Datos Personales

(@@

INSTITUTO
DE ECOLOGIA
UNAM

Funciones: Actualizacién de la informacion basica y administracion de accesos y
base de datos

Obligaciones: Resguardo base de datos

Encargados

Nombre del Encargado 1 M.I. Alejandro René Gonzalez Ponce

Cargo: Técnico académico titular B Responsable Unidad de Computo

Funciones: Actualizacion de la informacién basica y administracién de accesos y
base de datos

Obligaciones: Resguardo base de datos

Usuarios:

Nombre del Usuario 1 M.I. Alejandro René Gonzalez Ponce

Cargo: Técnico académico titular B Responsable Unidad de Computo

Funciones: Actualizacién de la informacion basica y administracién de accesos y
base de datos

Obligaciones: Resguardo y actualizacion de informacién en la base de datos

Pagina 29 de 59



Seguridad de Datos Personales @@

INSTITUTO
DE ECOLOGIA

UNAM

2. Estructura y Descripcion de los Sistemas de Tratamiento de Datos Personales

2.1 Direccién

Instituto de Ecologia

Identificador inico IE-DIR-01

Nombre del sistema Directorios

Tipo de soporte: Electrénicos

Descripcién: Base de datos en Access, Word

Caracteristicas del lugar donde se | Computadora de la encargada 1, en escritorio/carpeta directorios/Datos

resguardan los soportes: Académicos/Contactos o Datos Académicos o Datos_Posdoc o Of IE (En la
misma base en diferentes formularios), también existe en la Computadora
de la encargada 1, en escritorio/carpeta directorios/RELACION
TELEFONICA. word

2.2 Secretaria Académica

Instituto de Ecologia

Identificador inico IE-SAC-01

Nombre del sistema EXPEDIENTES DEL PERSONAL ACADEMICO

Tipo de soporte: Fisico y electrénico

Descripcion: Soportes fisicos: Expedientes, formatos, listados.
Soportes electronicos: Expedientes, hojas de calculo (relacional), base de
datos

Caracteristicas del lugar donde | Soportes en fisico: Oficina de la Secretaria Académica, con ventilacion

se resguardan los soportes: natural, luz natural y artificial, puerta de acceso de madera y chapa de

seguridad, aislada de humedad que permiten la conservaciéon adecuada de
los documentos, archivero N° 2 color negro, lera, 2da y 3er gaveta

Soportes en electrénico, computadora del Encargado 1
C:/Users/Ana/Desktop/América/Documents/Expedientes Personal
Académico

C:/Users/Ana/Desktop/América/Documents/Personal Académico_Varios
listados

C:Users/Ana/Desktop/Datos_Academicosl.accdb

Instituto de Ecologia

Identificador \inico IE-SAC-02

Nombre del sistema EXPEDIENTES BECARIOS POSDOCTORALES “PROGRAMA DE BECAS
POSDOCTORALES EN LA UNAM” DGAPA

Tipo de soporte: Fisico y electrénico

Descripcion: Soportes fisicos: Expedientes, listados.

Soportes electrénicos: Expedientes, hojas de cdlculo (listados).
Caracteristicas del lugar donde se | Soportes en fisico: Oficina de la Secretaria Académica, con ventilacion
resguardan los soportes: natural, luz natural y artificial, puerta de acceso de madera y chapa de
seguridad, aislada de humedad que permiten la conservacién adecuada de
los documentos, archivero N° 1 color negro, 2da gaveta.

Soportes en  electronico:  Computadora de  Encargado 1
C:/Users/Ana/Desktop/América/Documents/Becas Posdoctorales

Correo secacad@iecologia.unam.mx carpeta Becas Posdoctorales

Instituto de Ecologia
Identificador \inico IE-SAC-03
Nombre del sistema EXPEDIENTES CATEDRATICAS CONACYT
Tipo de soporte: Fisico y electrénico
Descripcion: Soportes fisicos: Expedientes.
Soportes electrénicos: Expedientes.
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Caracteristicas del lugar donde se
resguardan los soportes:

Soportes en fisico: Oficina de la Secretaria Académica, con ventilacion
natural, luz natural y artificial, puerta de acceso de madera y chapa de
seguridad, aislada de humedad que permiten la conservacién adecuada de
los documentos, archivero N° 1 color negro, 22. gaveta

Soportes en electrénico computadora Encargado 1 C:

Users/Ana/Desktop/América/Documents/Catedras CONACYT

Instituto de Ecologia

Identificador unico*

IE-SAC-04

Nombre del sistema

Expedientes Procesos De Seleccion De Plazas Vacantes

Tipo de soporte:

Fisico y electrénico

Descripcion:

Soportes fisicos: Expedientes
Soportes electrénicos: Expedientes

Caracteristicas del lugar donde se
resguardan los soportes:

Soportes en fisico: Oficina de la Secretaria Académica, con ventilaciéon
natural, luz natural y artificial, puerta de acceso de madera y chapa de
seguridad, aislada de humedad que permiten la conservaciéon adecuada de
los documentos, archivero N° 1 color negro, 32 gaveta.

Soportes en electrdnico: Oficina de la Secretaria Académica, Computadora
de Encargado 1 C:/Users/Ana/Desktop/América/Documents/Procesos de
seleccién/Contratos para obra determinada

Correo secacad@iecologia.unam.mx carpeta Procesos de seleccidon
plazas/COD

Instituto de Ecologia

Identificador tinico

IE-SAC-05

Nombre del sistema

Expedientes Concursos De Oposicion Abiertos

Tipo de soporte:

Fisico y electrénico

Descripcion:

Soportes fisicos: Expedientes, listados.
Soportes electrénicos: Expedientes, hojas de calculo (listados).

Caracteristicas del lugar donde
se resguardan los soportes:

Soportes en fisico: Oficina de la Secretaria Académica, con ventilacién natural,
luz natural y artificial, puerta de acceso de madera y chapa de seguridad,
aislada de humedad que permiten la conservacion adecuada de los
documentos, archivero N° 1 color negro, 3er. gaveta.

Soportes en electrdénico: Oficina de la Secretaria Académica, Computadora
de Encargado 1
C:/Users/Ana/Desktop/América/Documents/Convocatorias plazas COA
Correo secacad@iecologia.unam.mx carpeta COA

Instituto de Ecologia

Identificador tinico

IE-SAC-06

Nombre del sistema

Expedientes Integrantes Comision Dictaminadora y Comision
Evaluadora PRIDE del Instituto de Ecologia

Tipo de soporte:

Fisico y electrénico

Descripcion:

Soportes fisicos: Expedientes, relacion.
Soportes electrénicos: Expedientes, hojas de cdlculo (relacién).

Caracteristicas del lugar donde
se resguardan los soportes:

Soportes en fisico: Oficina de la Secretaria Académica, con ventilacién
natural, luz natural y artificial, puerta de acceso de madera y chapa de
seguridad, aislada de humedad que permiten la conservacién adecuada de
los documentos, archivero N° 3 color caoba, ler. gaveta.

Soportes en electrdonico: Oficina de la Secretaria Académica, Computadora
de Encargado 1
C:/Users/Ana/Desktop/América/Documents/Comision
Dictaminadora/Actualizacién integrantes
C:/Users/Ana/Desktop/América/Documents/Comision
PRIDE/Actualizacidn integrantes

Correo secacad@iecologia.unam.mx carpeta Comisiones actualizacion
integrantes/Comision dictaminadora

Correo secacad@iecologia.unam.mx Carpeta Comisiones actualizacién
integrantes/Comisién Evaluadora PRIDE

Evaluadora
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2.3 Coordinacion de Docencia y Formacion de Recursos Humanos

Instituto de Ecologia

Identificador tinico

IE-CDFRH-01

Nombre del sistema

Expedicion de credenciales en el Instituto de Ecologia

Tipo de soporte:

Expediente fisico y electrdnico

Descripcion:

Expediente en bases de datos, hojas de calculo

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente en fisico en la oficina de Posgrado del Instituto de Ecologia con
ventilaciéon natural, luz natural y artificial, puerta de acceso de madera y
chapa de seguridad, aislada de humedad, con archiveros y libreros que
permiten la conservacién adecuada de los documentos.

Expediente electrénico: computadora - escritorio- carpeta Instituto de
Ecologia- credenciales.

Instituto de Ecologia

Identificador tinico

IE-CDFRH-02

Nombre del sistema

Expediente de tutores

Tipo de soporte:

Expediente electronico

Descripcién:

Expediente en bases de datos, hojas de calculo

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente electrénico, en la computadora de la oficina de posgrado del
Instituto de Ecologia.

Computadora con clave de seguridad, ubicados en el Escritorio de esta,
en un archivo nombrado tutores acreditados en las carpetas de cada
programa de posgrado.

Instituto de Ecologia

Identificador inico*

IE-CDFRH-03

Nombre del sistema

Expedicién de credenciales en el Instituto de Ecologia

Tipo de soporte:

Expediente fisico y electrénico.

Descripcion:

Expediente en bases de datos, hojas de calculo en bases en Excel y Access,
asi como resguardo de documentos en pdf.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente en fisico en la oficina de Posgrado del Instituto de Ecologia con
ventilacién natural, luz natural y artificial, puerta de acceso de madera y
chapa de seguridad, aislada de humedad, con archiveros y libreros que
permiten la conservacién adecuada de los documentos.

Expediente electrénico en computadora con clave de seguridad ubicados
en el Escritorio de esta, en archivos subdivididos en carpetas dependiendo
el programa y generaciéon a la que pertenecen los alumnos: Ciencias
Bioldgicas, Biomédicas, Sostenibilidad e Instituto de ecologia).
Expedientes en bodega en el area de archivo de concentracion
resguardados en cajas de carton sobre rejillas metdlicas, con luz natural y
artificial, con puerta metalica y chapa de seguridad, con pasillos de acceso
y resguardados de humedad.

2.4 Secretaria Técnica y de Gestion

Instituto de Ecologia

Identificador unico

IE-STG-01

Nombre del sistema

Licencia de Colecta Institucional

Tipo de soporte:

Fisico

Descripcion:

Expediente con documentacién

Caracteristicas del lugar donde se
resguardan los soportes:

No se resguardan los soportes, se recaban, se procesan y se transfieren.
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Instituto de Ecologia

Identificador tinico

IE-STG-02

Nombre del sistema

Gestion de Proyectos

Tipo de soporte:

Digital, Electrénico

Descripcion:

Carpeta digital, Carpeta en Drive

Caracteristicas del lugar donde se
resguardan los soportes:

C:\Users\Mary\Documents\MARY\SECRETARIA
TECNICA\VINCULACION\PROYECTOS\DOCUMENTOS NORMATIVOS
Computadora C:\Users\Mary\Documents\MARY\SGC LANCIS\ISO
CREACION DE CAPACIDADES\SGC LANCIS 2021\CV ACADEMICOS 2021
Servicio de alojamiento Google Drive>Secretaria Técnica >Proyectos
LANCIS>CV Académicos.

2.5 Secretaria Administrativa

2.5.1 Personal

Instituto de Ecologia

Identificador tinico

IE-SAD_DPER-01

Nombre del sistema

Solicitud de pago por no disfrute de dias economicos por clausula 68

Tipo de soporte:

Fisico y Electrénico.

Descripcion:

Expedientes y base de datos.

Caracteristicas del lugar donde se
resguardan los soportes:

Computadora (Departamento de Personal 2021_COVID 19_Personal de
Base Puntualidad y Asistencia CL 68 CCT)

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilaciéon natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacién adecuada de los documentos.

Instituto de Ecologia

Identificador inico

IE-SAD_DPER-02

Nombre del sistema

Validacion de Documentos

Tipo de soporte:

Fisico.

Descripcion:

Expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacién adecuada de los documentos.

Instituto de Ecologia

Identificador Gnico*

IE-SAD_DPER-03

Nombre del sistema

Constancia de Empleo y Sueldo/Pago de Marcha/Ahorro Solidario

Tipo de soporte:

Fisico.

Descripcion:

Expedientes y base de datos.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, ventilacion natural, luz natural y artificial, puerta de acceso de
madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservaciéon adecuada de los documentos.

Instituto de Ecologia

Identificador tinico*

IE-SAD_DPER-04

Nombre del sistema

Apoyo a guarderia/Vale de juguetes

Tipo de soporte:

Fisico.

Descripcién:

Formatos y expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el drea administrativa del Instituto de
Ecologia, con ventilacidn natural, luz natural y artificial, puerta de acceso
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de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacién adecuada de los documentos.

Instituto de Ecologia

Identificador tinico*

IE-SAD_DPER-05

Nombre del sistema

Actualizacion de cambio de domicilio

Tipo de soporte:

Fisico.

Descripcion:

Formato y expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacién adecuada de los documentos.

Instituto de Ecologia

Identificador tinico

IE-SAD_DPER-06

Nombre del sistema

Refrendo, sustitucion o reposicion de credencial institucional del
trabajador

Tipo de soporte:

Fisico.

Descripcion:

Formato y expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservaciéon adecuada de los documentos.

Instituto de Ecologia

Identificador tinico

IE-SAD_DPER-07

Nombre del sistema

Actualizacién de beneficiarios del Seguro de Gastos Médicos Mayores

Tipo de soporte:

Fisico.

Descripcién:

Formato y Expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el drea administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacion adecuada de los documentos.

Instituto de Ecologia

Identificador tinico

IE-SAD_DPER-08

Nombre del sistema

Becas Especiales para hijos de Trabajadores

Tipo de soporte:

Fisico.

Descripcion:

Formato y Expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacion adecuada de los documentos.

Instituto de Ecologia

Identificador tinico

IE-SAD_DPER-09

Nombre del sistema

Ordenes de trabajo (lentes, aparatos ortopédicos y auditivos)

Tipo de soporte:

Fisico.

Descripcion:

Formato y Expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el drea administrativa del Instituto de
Ecologia, con ventilaciéon natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacién adecuada de los documentos.
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Instituto de Ecologia

Identificador tinico IE-SAD_DPER-10

Nombre del sistema Seguro de Vida por comision oficial
Tipo de soporte: Fisico.

Descripcion: Formato y Expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacién adecuada de los documentos.

Instituto de Ecologia

Identificador tinico

IE-SAD_DPER-11

Nombre del sistema

Certificacion de antigiiedad para jubilacién o pension

Tipo de soporte:

Fisico.

Descripcion:

Formato y Expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacién adecuada de los documentos.

Instituto de Ecologia

Identificador tinico

IE-SAD_DPER-12

Nombre del sistema

Licencia Médica por gravidez, enfermedad o accidente

Tipo de soporte:

Fisico.

Descripcién:

Formato y Expedientes.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacion adecuada de los documentos.

Instituto de Ecologia

Identificador inico*

IE-SAD_DPER-13

Nombre del sistema

Contratacion de Prestacion de Servicios

Tipo de soporte:

Fisico y Electrénico.

Descripcion:

Expedientes y base de datos.

Caracteristicas del lugar donde se
resguardan los soportes?:

Computadoras, SIP

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacion adecuada de los documentos.

Instituto de Ecologia

Identificador unico* IE-SAD_DPER-14

Nombre del sistema Alta del Personal Universitario
Tipo de soporte: Fisico y Electrénico.
Descripcién: Expedientes y base de datos.

Caracteristicas del lugar donde se
resguardan los soportes:

Computadoras, SIP

Expediente fisico ubicado en el 4rea administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacién adecuada de los documentos.

Instituto de Ecologia
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Identificador tinico*

IE-SAD_DPER-15

Nombre del sistema

Baja del personal (renuncia, defuncién o recesion)

Tipo de soporte:

Fisico y Electrénico.

Descripcion:

Expedientes y base de datos.

Caracteristicas del lugar donde se
resguardan los soportes:

Computadoras, SIP

Expediente fisico ubicado en el area administrativa del Instituto de
Ecologia, con ventilacién natural, luz natural y artificial, puerta de acceso
de madera y chapa de seguridad, aislada de humedad, con archiveros y
libreros que permiten la conservacién adecuada de los documentos.

2.5.2 Presupuesto

Instituto de Ecologia

Identificador tinico

IE-SAD-DPRE-01

Nombre del sistema

Seguro de Alumnos en practicas de campo

Tipo de soporte:

fisico y electrdnico

Descripcion:

Expedientes fisicos y envi6 via correo electréonico al responsable de tramitar
el seguro en Patronato.

Caracteristicas del lugar donde se
resguardan los soportes3:*
(Ejemplo: Alojamiento en la nube
privada de Microsoft)

Expediente fisico en la oficina del departamento de Presupuesto. con
ventilacién natural, aislada de humedad, en archiveros con libreros que
permiten la conservacién adecuada de los documentos y bajo llave.

Instituto de Ecologia

Identificador tinico

IE-SAD-DPRE-02

Nombre del sistema

Carta poder

Tipo de soporte: Fisico en los archivos correspondientes a el area de presupuesto bajo llave,
electrénico se guarda en un disco duro externo en el que se almacenan todos
los tramites referentes a esta area.

Descripcion: Expedientes fisicos y en disco duro externo en resguardo del responsable del

area.

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico en la oficina del departamento de Presupuesto y en el
archivo general del Instituto. con ventilacién natural, aislada de humedad, con
archiveros y libreros que permiten la conservaciéon adecuada de los
documentos, y bajo llave

Instituto de Ecologia

Identificador tinico

IE-SAD-DPRE-03

Nombre del sistema

Formas Miiltiples

Tipo de soporte:

Fisico y Electrénico.

Descripcion:

Expedientes fisicos

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico en la oficina del departamento de Presupuesto, SIC y en el
archivo general del Instituto. con ventilacién natural, aislada de humedad,
con archiveros y libreros que permiten la conservacién adecuada de los
documentos.

2.5.3 Bienes y Suministros

Instituto de Ecologia

Identificador unico

IE-SAD_DBS_01

Nombre del sistema

RESGUARDO INTERNO DE BIENES INVENTARIABLES

Tipo de soporte:

Fisico

Descripcion:

N/A

Pagina 36 de 59

@

INSTITUTO

DE ECOLOGIA

UNAM



@

INSTITUTO
DE ECOLOGIA

UNAM

Seguridad de Datos Personales

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico en la oficina del almacén, luz natural y artificial, puerta
de acceso de herreria y doble chapa de seguridad, aislada de humedad, y
archivo general del instituto, ambos con archiveros y libreros que
permiten la conservacién adecuada de los documentos

Instituto de Ecologia
1E-SAD_DBS_02
Sistema Institucional de Compras SIC
Fisico y Electrénico
Expedientes y base de datos, hojas de calculo
Computadoras (Documents_D_BIENES_Y_SUMINISTROS
_SUMINISTROS _afio_UNAM-5C.20-329-65-afio)
Expediente fisico en la oficina del departamento de Bienes y Suministros,
luz natural y artificial, puerta de acceso de cristal y chapa de seguridad,
aislada de humedad y archivo general del instituto, ambos con archiveros
y libreros que permiten la conservacién adecuada de los documentos.

Identificador inico

Nombre del sistema

Tipo de soporte:

Descripcidn:

Caracteristicas del lugar donde se
resguardan los soportes:

Instituto de Ecologia
1E-SAD_DBS_03
Sistema Integral de Comercio Exterior SICE
Fisico y Electrénico
Expedientes.
Computadoras (Documents_D_BIENES_Y_SUMINISTROS
_SUMINISTROS _afio_SICE.
Expediente fisico en la oficina del departamento de Bienes y Suministros, luz
natural y artificial, puerta de acceso de cristal y chapa de seguridad, aislada de
humedad y archivo general del instituto, ambos con archiveros y libreros que

Identificador vinico

Nombre del sistema

Tipo de soporte:

Descripcion:

Caracteristicas del lugar donde
se resguardan los soportes:

permiten la conservacién adecuada de los documentos.

Instituto de Ecologia

Identificador Gnico

IE-SAD_DBS_04

Nombre del sistema

Vale de Salida de Almacén

Tipo de soporte:

Fisico

Descripcion:

N/A

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico en la oficina del departamento de Bienes y Suministro y
archivo general del instituto, con luz natural y artificial, puerta de acceso
de cristal y chapa de seguridad, aislada de humedad y archivo general del
instituto, ambos con archiveros y libreros que permiten la conservacion
adecuada de los documentos

2.5.4 Contabilidad

Instituto de Ecologia

Identificador tinico

IE-SAD-DCONT-01

Nombre del sistema

REGISTRO DE FORMAS MULTIPLES PROYECTOS CONACYT

Tipo de soporte:

Fisico y Electrénico

Descripcion:

Fisico: Formato y documentos
Electrénico: Digitalizacion de los documentos

Caracteristicas del lugar donde se
resguardan los soportes:

Fisico: Durante 3 afios dentro de carpetas de archivo de cada proyecto
CONACYT ubicadas en librero de madera ubicado a un costado del
escritorio de la oficina de la Jefatura del Departamento de Contabilidad.
Posterior a los 3 afios se archivan el folder, agrupadndose en cajas de
archivo muerto y se tienen en anaqueles de ldmina dentro del archivo
general de la Secretaria Administrativa del Instituto.

Electrénico: En la carpeta digital de cada uno de los proyectos CONACYT
ubicada en el escritorio de la PC.
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Instituto de Ecologia

Identificador tinico

IE-SAD_DSG_01

Nombre del sistema

Bitacora de vigilancia

Tipo de soporte:

Fisico

Descripcion:

N/A

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico en la oficina del departamento de Servicios Generales y
archivo general del instituto, con luz natural y artificial, puerta de acceso de
cristal y chapa de seguridad, aislada de humedad y archivo general del
instituto, ambos con archiveros y libreros que permiten la conservacion
adecuada de los documentos.

nstituto de Ecologia

Identificador tinico

IE_SAD_DSG_02

Nombre del sistema

Formato de permanencia de dias inhabiles

Tipo de soporte:

Fisico

Descripcion:

N/A

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico en la oficina del departamento de Servicios Generales y
archivo general del instituto, con luz natural y artificial, puerta de acceso de
cristal y chapa de seguridad, aislada de humedad y archivo general del
instituto, ambos con archiveros y libreros que permiten la conservaciéon
adecuada de los documentos.

Instituto de Ecologia

Identificador tinico*

IE_SAD_DSG_03

Nombre del sistema

Solicitud de tarjeta de acceso

Tipo de soporte:

Fisico

Descripcion:

N/A

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico en la oficina del departamento de Servicios Generales y
archivo general del instituto, con luz natural y artificial, puerta de acceso de
cristal y chapa de seguridad, aislada de humedad y archivo general del
instituto, ambos con archiveros y libreros que permiten la conservacion
adecuada de los documentos.

Instituto de Ecologia

Identificador tinico

IE_SAD_DSG_04

Nombre del sistema

Solicitud iinica de servicios

Tipo de soporte:

Fisico

Descripcion:

N/A

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico en la oficina del departamento de Servicios Generales y
archivo general del instituto, con luz natural y artificial, puerta de acceso
de cristal y chapa de seguridad, aislada de humedad y archivo general del
instituto, ambos con archiveros y libreros que permiten la conservacion
adecuada de los documentos.

Instituto de Ecologia

Identificador tinico*

IE_SAD_DSG_05

Nombre del sistema

Solicitud de tarjeta de acceso

Tipo de soporte:

Fisico

Descripcién:

N/A

Caracteristicas del lugar donde se
resguardan los soportes:

Expediente fisico en la oficina del departamento de Servicios Generales y
archivo general del instituto, con luz natural y artificial, puerta de acceso

Pagina 38 de 59

@

INSTITUTO

DE ECOLOGIA

UNAM



Seguridad de Datos Personales

de cristal y chapa de seguridad, aislada de humedad y archivo general del
instituto, ambos con archiveros y libreros que permiten la conservaciéon
adecuada de los documentos.

2.6 Computo

Instituto de Ecologia

Identificador winico IE-COMPUTO_01

Nombre del sistema Sistema de seguimiento académico

Tipo de soporte: Soporte electrdnico

Descripcion: Windows Server 2012 / Base de datos SLQ Server 2012

Caracteristicas del lugar donde se
resguardan los soportes:

Servidor alojado en el cuarto de telecomunicaciones del Instituto de ecologia,
en ambiente virtualizado, (Anexo 1 diagrama site)

Instituto de Ecologia

Identificador tinico

IE-COMPUTO_02

Nombre del sistema

Sistema de actualizacion de informacion académica de contacto

Tipo de soporte:

Sistema electrénico, con copia de la informacidn de base de datos almacenada

Descripcion:

Mysql con respaldo en 2 discos duros

Caracteristicas del lugar donde se
resguardan los soportes:

Servidor en area de servidores del Instituto

Instituto de Ecologia

Identificador unico

IE-COMPUTO_03

Nombre del sistema

Repositorio Institucional

Tipo de soporte:

Sistema electrdnico, con copia de la informacién de base de datos almacenada

Descripcion:

Mysql con respaldo en 2 discos duros

Caracteristicas del lugar donde se
resguardan los soportes:

Servidor en area de servidores del Instituto

Instituto de Ecologia

Identificador tinico

IE-COMPUTO_04

Nombre del sistema

Datos académicos y directorio del sitio web del Instituto

Tipo de soporte:

Sistema electrdnico, con copia de la informacién de base de datos almacenada

Descripcién:

Mysql/ Joomla con respaldo en 2 discos duros

Caracteristicas del lugar donde se
resguardan los soportes:

Servidor en area de servidores del Instituto
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3. Analisis de Riesgos

Eliminado: Andlisis de riesgos.

Fundamentacién: De conformidad con los articulos 113, fracciéon VIl de la Ley General de Transparencia y
Acceso a la Informacién Publica; 110, fraccion VIl de la Ley Federal de Transparenciay Acceso a la Informacion
Publica y 32 del Reglamento de Transparencia y Acceso a la Informacion Puablica de la Universidad Nacional
Auténoma de México

Motivacién: En virtud de que obstruye la prevencién de delitos al obstaculizar las acciones implementadas por
las autoridades para evitar su comision, o0 menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.
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Eliminado: Andlisis de riesgos.

Fundamentacion: De conformidad con los articulos 113, fraccion VII de la Ley General de Transparencia y
Acceso a la Informacién Puablica; 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica y 32 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México

Motivacién: En virtud de que obstruye la prevencion de delitos al obstaculizar las acciones implementadas por
las autoridades para evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.
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Eliminado: Andlisis de riesgos.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y
Acceso a la Informacidn Piblica; 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica y 32 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México

Motivacién: En virtud de que obstruye la prevencién de delitos al obstaculizar las acciones implementadas por
las autoridades para evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.
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4. Analisis de Brecha

Eliminado: Andlisis de brecha.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y
Acceso a la Informacién Publica; 110, fraccion VIl de la Ley Federal de Transparenciay Acceso a la Informacion
Publica y 32 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México

Motivacién: En virtud de que obstruye la prevencién de delitos al obstaculizar las acciones implementadas por
las autoridades para evitar su comision, o0 menoscabar o limitar la capacidad de las autoridades para evitar la
comisién de delitos.
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Eliminado: Andlisis de brecha.

Fundamentacion: De conformidad con los articulos 113, fraccion VII de la Ley General de Transparencia y
Acceso a la Informacién Puablica; 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica y 32 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México

Motivacién: En virtud de que obstruye la prevencién de delitos al obstaculizar las acciones implementadas por
las autoridades para evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.
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Eliminado: Andlisis de brecha.

Fundamentacion: De conformidad con los articulos 113, fraccion VII de la Ley General de Transparencia y
Acceso a la Informacién Puablica; 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica y 32 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México

Motivacién: En virtud de que obstruye la prevencién de delitos al obstaculizar las acciones implementadas por
las autoridades para evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.
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Eliminado: Andlisis de brecha.

Fundamentacion: De conformidad con los articulos 113, fraccion VII de la Ley General de Transparencia y
Acceso a la Informacién Puablica; 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica y 32 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México

Motivacién: En virtud de que obstruye la prevencién de delitos al obstaculizar las acciones implementadas por
las autoridades para evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.
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5. Plan de Trabajo

Eliminado: Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VII de la Ley General de Transparencia y
Acceso a la Informacion Publica; 110, fraccion VIl de la Ley Federal de Transparenciay Acceso a la Informacion
Publica y 32 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México

Motivacién: En virtud de que obstruye la prevencion de delitos al obstaculizar las acciones implementadas por
las autoridades para evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.
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Eliminado: Plan de Trabajo.

Fundamentacién: De conformidad con los articulos 113, fraccion VIl de la Ley General de Transparencia y
Acceso a la Informacién Puablica; 110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la Informacion
Publica y 32 del Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional
Auténoma de México

Motivacién: En virtud de que obstruye la prevencién de delitos al obstaculizar las acciones implementadas por
las autoridades para evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comisién de delitos.
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6. Medidas de Seguridad Implementadas
L. Transferencias de Datos Personales
6.1 Direccion

Se encuentra en proceso de elaboracién el Plan de Trabajo del Sistema de Informacién de datos
personales de la Direccién.

6.2 Secretaria Académica

Instituto de Ecologia

Identificador inico IE-SAC-01/IE-SAC-02/IE-SAC-03/IE-SAC-04 /IE-SAC-05/IE-SAC-06

¢ Expediente del Personal Académico

« Expedientes Becarios Posdoctorales UNAM-DGAPA

* Expedientes Catedraticas CONACYT

« Expedientes Procesos de Seleccion Plazas Vacantes
 Expedientes Concursos de Oposicion Abierta
 Expedientes Integrantes Comision Dictaminador, Comision

(Nombre del sistema A1)

Evaluadora PRIDE
Transferencias de Datos Personales
Transferencias mediante el | a) Elenvio se realizard mediante un mensajero interno.
traslado de soportes fisicos: b) Se utilizara un sobre con sellos de seguridad, con el fin de evitar que sea

abierto por personas no autorizadas y para verificar si fue violado antes
de su entrega.

c) Seentrega en mano al destinatario, con identificacion oficial y firma.

d) Setoma un control sobre el estado del sobre al destinatario.

e) No se toma un control sobre el contenido de la informacién.

f)  No usa un instrumento juridico para las transferencias.

Transferencias mediante el | a) Sehace transferencia de informacién mediante correo electrénico.
traslado de soportes electrénicos: b) No se realiza algin mecanismo de cifrado antes de su envié.

€) No usa un instrumento juridico para las transferencias.

Transferencias mediante el | Unicamente de realizan transferencias mediante el uso de correo electrénico.
traslado de redes electrénicas:

IL. Resguardo de Sistemas de Tratamiento de Datos Personales con soportes fisicos.

. Sefialar las medidas de seguridad que ha implementado el 4rea universitaria para el resguardo de los soportes
fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los mismos.
1. Chapa de seguridad en la puerta de acceso a la secretaria técnica y de gestion.
2. Camaras de vigilancia que permiten visualizar la entrada a la oficina.

3. Respaldo de la informacion impresa, en medios digitales (computadora).
Il. Sefalar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los soportes
fisicos del sistema.
Responsable.
Nombre: Dr. Juan Enrique Fornoni Agnelli
Cargo: Secretario Académico
Funciones: Responsable de vigilar el adecuado proceso de informacién y confidencialidad, uso y resguardo de
los expedientes.
Obligaciones: Supervisa y vigila que el tratamiento y proteccidn de los datos personales se lleve a cabo
conforme a la normatividad aplicable en la UNAM.
Encargado.
Nombre: América Betsabé de Lucio Ceballos
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Cargo: Asistente de Procesos

Funciones: Recibir, transferir, resguardar y archivar toda la informacioén.

Obligaciones: Recabar, procesar y transferir informacion del personal académico, investigadores
posdoctorales, catedraticos CONACYT, participantes en Concursos de Oposicién Abiertos y procesos de
seleccién, miembros de comisiones evaluadoras.

lll. Bitacoras para Accesos y Operacién Cotidiana

Este apartado no aplica en el sistema.

IV. Registro de Incidentes:

No existen procedimientos respecto a la atencién de incidentes.

V. Acceso alas Instalaciones
1. Seguridad perimetral exterior (las instalaciones del area universitaria):

Se cuenta con dos controles de acceso asistidas por personal de vigilancia las 24 horas los 365 dias
del afio, ademas de un sistema de videovigilancia las 24 horas en diferentes areas del Instituto de
Ecologia

Para las personas que acceden a sus instalaciones:

a);Como las identifica?
Realizando cuestionamientos sobre el area a donde desea ingresar.

b);Cémo las autentifica?
Con la presentacion de una credencial oficial con fotografia.

c) ;Como les autoriza el acceso?
No existe un control de autorizacion.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos para
soportes electrénicos):

ademas de los controles de acceso asistidas por personal de vigilancia del instituto las 24 horas
los 365 dias del afio, cAmaras de seguridad, se cuenta con chapa de seguridad en la oficina de
la Secretaria Técnica y de Gestion, con control de acceso regulado.

Para las personas que acceden a dichos espacios interiores:

1. ;Cdémo las identifica?
A través de un listado en la entrada de vigilancia.

2. ¢Como las autentifica?
Mediante una identificacion oficial vigente con fotografia.

3. ;Cémo les autoriza el acceso?
No existe un control de autorizacion al area de acceso.

VI. Actualizacion de la Informacién Contenida en el Sistema de Tratamiento de Datos Personales

Para la actualizacién de la informacién almacenada en el sistema, se realizara politicas con el fin de manejar la
informacién de manera segura y privada; en donde, la frecuencia de actualizacién debera ser de minimo cada tres
meses, esta deberad ser realizada tomando en cuenta que se cumpla en su totalidad los requerimientos de
rectificacion de datos inexactos, y al mismo tiempo tomar las recomendaciones sobre el tratamiento de datos
personales realizados por la UNAM.

VII. Perfiles de Usuario y Contrasefias
En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que tiene
implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):
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a) (Esobligatorio (etiquetas para objetos y acreditaciéon para sujetos)?
No.
b) (Esdiscrecional (matriz de control de acceso)?
No
c) (Estabasado en roles (perfiles) o grupos?
Si.
d) ;Estdbasado enreglas?
No.

2. Perfiles de usuario y contraseiias en el sistema operativo de red:
a) ;Cuenta con un sistema operativo de red instalado en sus equipos?

No.

b) (Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
No.

c) (Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
No.

3. Perfiles de usuario y contraseiias manejados por el software aplicativo del sistema de tratamiento de datos

personales:
a) (Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No.
b) (Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
No.

4. Administracion de perfiles de usuario y contraseiias:
a) ;Quién da de alta nuevos perfiles?

No aplica.

b) (;Quién autoriza la creacién de nuevos perfiles?
No aplica.

c) (Sellevaregistro de la creacién de nuevos perfiles?
No aplica.

5. Acceso remoto al sistema de tratamiento de datos personales:
a) ¢Requieren los usuarios acceso remoto al equipo de cdémputo que por lo general utilizan para trabajar con el sistema?
No aplica.
b) ;Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de mantenimiento?
No aplica.
c) (Como se evita el acceso remoto no autorizado?
No existe acceso remoto.

VIIIL Procedimientos de Respaldo y Recuperacion de Datos

1. Sealar sirealiza respaldos

a) Completos X diferenciales __ o incrementales__;

’

b) De forma automatica ____ o Manual _X
€) Periodicidad con que los realiza: Cada 3 meses.
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que utiliza para
almacenar las copias de seguridad.
En un dispositivo de almacenamiento externo, disco duro.
3. Cémoy dénde archiva esos medios, y
En una el equipo (computadora)
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Secretaria Académica del instituto de Ecologia.

IX. Plan de Contingencia

1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del sistema o informar si no lo
tiene, pero se encuentra desarrollandolo.
No se tiene un plan de contingencia.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de eficiencia de este.
No aplica.
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3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente: No aplica.

6.3 Coordinacion de Docencia y Formacion de Recursos Humanos

Se encuentra en proceso de elaboracion el Plan de Trabajo de los Sistemas de Informacion de datos
personales.

6.4 Secretaria Técnica y de Gestiéon

Instituto de Ecologia
Identificador iinico IE-STG-01 y IE-STG-02
¢ Licencia de Colecta Institucional
e  Gestion de Proyectos

(Nombre del sistema A1)

Transferencias de Datos Personales

Transferencias mediante el g) Elenvio se realizard mediante un mensajero interno.

traslado de soportes fisicos: h)  Se utilizara un sobre con sellos de seguridad, con el fin de evitar que sea
abierto por personas no autorizadas y para verificar si fue violado antes de su
entrega.

i) Se entrega en mano al destinatario, con identificacién oficial y firma.
j)  Setoma un control sobre el estado del sobre al destinatario.

k)  No se toma un control sobre el contenido de la informaci6n.

1) No usa un instrumento juridico para las transferencias.

Transferencias mediante el d) Se hace transferencia de informacién mediante correo electrénico.
traslado de soportes electronicos: e)

No se realiza algiin mecanismo de cifrado antes de su envid.
f)  No usaun instrumento juridico para las transferencias.

Transferencias mediante el Unicamente de realizan transferencias mediante el uso de correo electrénico.
traslado de redes electronicas:

1L Resguardo de Sistemas de Tratamiento de Datos Personales con soportes fisicos.

VIII. Sefialar las medidas de seguridad que ha implementado el 4rea universitaria para el resguardo de los soportes
fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los mismos.
1. Chapa de seguridad en la puerta de acceso a la secretaria técnica y de gestion.
2. Camaras de vigilancia que permiten visualizar la entrada a la oficina.

3. Respaldo de la informacion impresa, en medios digitales (computadora).
IX. Sefialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los soportes
fisicos del sistema.
Responsable.
Nombre: Lic. Maria de Jestis Monroy Flores
Cargo: Secretaria Técnica
Funciones: Responsable de vigilar el adecuado proceso de informacién y confidencialidad, uso y resguardo de
los expedientes.
Obligaciones: Supervisa y vigila que el tratamiento y proteccion de los datos personales se lleve a cabo
conforme a la normatividad aplicable en la UNAM.
Encargado.
Nombre: Nayeli Ramirez Salinas
Cargo: Asistente de Procesos
Funciones: Recibir, transferir, resguardar y archivar toda la informacion.
Obligaciones: Recabar, procesar y transferir informacién de los proyectos potenciales.
Encargado 2.
Nombre: Graciela Garcia Guzman
Cargo: Técnico Académico
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Funciones: Recibir, transferir, resguardar y archivar toda la informacidén de las Licencias de Colecta.
Obligaciones: Recabar, procesar y transferir informacién de las Licencias de Colecta.

X. Bitacoras para Accesos y Operacién Cotidiana

Este apartado no aplica en el sistema.

Xl. Registro de Incidentes:

No existen procedimientos respecto a la atencion de incidentes.

XIl. Acceso a las Instalaciones
3. Seguridad perimetral exterior (las instalaciones del area universitaria):

Se cuenta con dos controles de acceso asistidas por personal de vigilancia las 24 horas los 365 dias
del afio, ademas de un sistema de videovigilancia las 24 horas en diferentes areas del Instituto de
Ecologia

Para las personas que acceden a sus instalaciones:

d);Cémo las identifica?
Realizando cuestionamientos sobre el area a donde desea ingresar.

€);Como las autentifica?
Con la presentacion de una credencial oficial con fotografia.

f) ;Como les autoriza el acceso?
No existe un control de autorizacion.

4. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos para
soportes electrénicos):
ademas de los controles de acceso asistidas por personal de vigilancia del instituto las 24 horas los 365 dias del
afio, camaras de seguridad, se cuenta con chapa de seguridad en la oficina de la Secretaria Técnica y de Gestion,
con control de acceso regulado.

Para las personas que acceden a dichos espacios interiores:

1. ;Cémo las identifica?
A través de un listado en la entrada de vigilancia.

2. ;Coémo las autentifica?
Mediante una identificacion oficial vigente con fotografia.

3. (Coémo les autoriza el acceso?
No existe un control de autorizacion al area de acceso.

XIlll. Actualizacién de la Informacién Contenida en el Sistema de Tratamiento de Datos Personales

Para la actualizacion de la informacién almacenada en el sistema, se realizara politicas con el fin de manejar la
informacién de manera segura y privada; en donde, la frecuencia de actualizacién deberd ser de minimo cada tres
meses, esta deberd ser realizada tomando en cuenta que se cumpla en su totalidad los requerimientos de
rectificacion de datos inexactos, y al mismo tiempo tomar las recomendaciones sobre el tratamiento de datos
personales realizados por la UNAM.

VIL Perfiles de Usuario y Contraseiias

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que tiene implementado
para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):
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;Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
No.
f) (Esdiscrecional (matriz de control de acceso)?
No
g) (Estadbasado en roles (perfiles) o grupos?
Si.
h) ;Estd basado en reglas?
No.

2. Perfiles de usuario y contraseiias en el sistema operativo de red:
d) ;Cuenta con un sistema operativo de red instalado en sus equipos?

No.

e) (Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
No.
;Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
A y
No.

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de datos

personales:
c) (Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
No.
d) Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
No.

4. Administracion de perfiles de usuario y contraseiias:
d) ;Quién da de alta nuevos perfiles?

No aplica.

e) ;Quién autoriza la creacién de nuevos perfiles?
No aplica.

f) (Sellevaregistro de la creacién de nuevos perfiles?
No aplica.

5. Acceso remoto al sistema de tratamiento de datos personales:
d) (Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar con el sistema?
No aplica.
e) (Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de mantenimiento?
No aplica.
f) ;Coémo se evita el acceso remoto no autorizado?
No existe acceso remoto.

VIIIL Procedimientos de Respaldo y Recuperacion de Datos

5. Seifialar si realiza respaldos

a) Completos X diferenciales __ o incrementales__;

’

b) De forma automatica ____ o Manual _X
€) Periodicidad con que los realiza: Cada 3 meses.
6. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que utiliza para
almacenar las copias de seguridad.
En un dispositivo de almacenamiento externo, disco duro.
7. Coémoy dénde archiva esos medios, y
En una el equipo (computadora)
8. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Secretaria Técnica y de Gestion del instituto de Ecologia.

IX. Plan de Contingencia

4. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del sistema o informar si no lo
tiene, pero se encuentra desarrollandolo.
No se tiene un plan de contingencia.

5. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de eficiencia de este.
No aplica.
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6. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente: No aplica.

6.5 Secretaria Administrativa

Se encuentra en proceso de elaboracién el Plan de Trabajo de los Sistemas de Informacion de datos
personales.

6.6 COmputo

Instituto de Ecologia
Identificador uinico IE-COMPUTO_01
Nombre del sistema A1 Sistema de seguimiento académico
Transferencias de Datos Personales
Transferencias mediante el No existe transferencia de datos personales
traslado de soportes fisicos:
Transferencias mediante el No existe transferencia de datos personales
traslado de soportes electrénicos:
Transferencias mediante el No existe transferencia de datos personales
traslado sobre redes electronicas:

Il. Resguardo de Sistemas de Tratamiento de Datos Personales con soportes fisicos
No aplica

lll. Resguardo de Sistemas de Tratamiento de Datos Personales con soportes fisicos
No aplica

IV. Bitacoras para Accesos y Operacién Cotidiana

El sistema cuenta con bitacoras de acceso, con registro de direcciones IP, seccién del sistema visitado, fecha de acceso
y fecha de termino de sesiones.

V. Registro de Incidentes:
No existe un procedimiento operativo estandar por escrito para la atencién de incidentes.

V. Acceso a las Instalaciones

1. Seguridad perimetral exterior

Se cuenta con dos controles de acceso asistidas por personal de vigilancia las 24 horas los 365 dias del afio, ademas de
un sistema de videovigilancia las 24 horas en diferentes areas del Instituto de Ecologia.

Para las personas que acceden a sus instalaciones:

g) ;Como las identifica?

A través de un listado en el acceso principal
h) (Coémo las autentifica?

Mediante verificacion de una identificacion oficial
i) ;Coémo les autoriza el acceso?

No existe un control de autorizacién.

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos para soportes
electrénicos):

Puerta con acceso restringido mediante cerraduras mecanicas.

Para las personas que acceden a dichos espacios interiores:

1. ;Cémo las identifica?
Nombre completo y area de interés y /o listado de acceso.
2. ¢(Cémo las autentifica?
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Identificacion oficial con fotografia.
3. ¢;Como les autoriza el acceso?
Mediante cuestionamientos directos y verificacion de informacion.

VI. Actualizacién de la Informacién Contenida en el Sistema de Tratamiento de Datos Personales
La actualizacién de datos personales se realiza mediante la transferencia de datos desde la direccién general del
personal de la UNAM, a través de un mecanismo conocido como Web Service con sus respectivos controles de seguridad.

VIL. Perfiles de Usuario y Contraseiias

Los perfiles de usuarios y contrasefias estan basado en roles.
1. Modelo de control de acceso (alguno de los siguientes):
Modelo basado en roles.

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
g) (Cuenta con un sistema operativo de red instalado en sus equipos?

Si

h) ;Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuarioy contrasefias?
Parcialmente

i) (Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de datos personales:
e) (Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
Si
f) (Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si, estrictamente hablando las contraseifias se almacenan utilizando un hash (resumen digital).

4. Administracion de perfiles de usuario y contrasefias:
g) (Quién da de alta nuevos perfiles?
Administrador del sistema
h) ;Quién autoriza la creacién de nuevos perfiles?
Secretaria académica.
i) (Selleva registro de la creacién de nuevos perfiles?
Si

5. Acceso remoto al sistema de tratamiento de datos personales:
g) (Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar con el sistema?
no
h) ;Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de mantenimiento?
Si
i) ¢(Como se evita el acceso remoto no autorizado?
A través de un mecanismo de autorizacion por direccién IP y una lista de control de acceso.

VIIL. Procedimientos de Respaldo y Recuperacion de Datos

1. Sefialar sirealiza respaldos
a) Completos_X_, diferenciales __ o incrementales__;
b) Deformaautomatica__X_o Manual __,
€) Periodicidad con que los realiza: Semanalmente
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que utiliza para
almacenar las copias de seguridad
Los respaldos se realizan en un disco duro externo.
3. Coémoy dénde archiva esos medios, y
Disco duro externo almacenado en una gaveta
4. Quién es el responsable de realizar estas operaciones (el area universitaria o un tercero).
Administrador del sistema del area de computo.

IX. Plan de Contingencia
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7. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del sistema o informar si no
lo tiene, pero se encuentra desarrollandolo.
No se cuenta con un plan de contingencia por escrito.

8. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de eficiencia de este.
No existe un plan de contingencia.

9. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:
No se cuenta con un site alterno.

7. Mecanismos de Monitoreo y Revision de las Medidas de Seguridad

7.1. Herramientas y recursos para monitoreo de la proteccién de datos personales
Esta seccién se encuentra en proceso de elaboracion.

7.2. Procedimiento para la revision de las medidas de seguridad

Esta seccion se encuentra en proceso de elaboracion.

7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad

Esta seccion se encuentra en proceso de elaboracion.

7.4. Acciones para la correccion y actualizacion de las medidas de seguridad

Esta seccion se encuentra en proceso de elaboracion.

8. Programa Especifico de Capacitacion

8.1. Programa de capacitacion a los responsables de seguridad de datos personales
Esta seccion se encuentra en proceso de elaboracion.

8.2. Programa de difusion de la proteccion a los datos personales

Esta seccion se encuentra en proceso de elaboracion.

9. Mejora Continua

9.1. Actualizaciéon y mantenimiento de sistemas de informacién

Esta seccion se encuentra en proceso de elaboracion.

9.2. Actualizaciéon y mantenimiento de equipo de cémputo

Esta seccion se encuentra en proceso de elaboracion.

9.3. Procesos para la conservacion, preservacion y respaldos de informaciéon

Esta seccion se encuentra en proceso de elaboracion.

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

Esta seccion se encuentra en proceso de elaboracion.
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10. Procedimiento para la Cancelacion de un Sistema de Tratamiento de Datos Personales

Esta seccion se encuentra en proceso de elaboracion.
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11. Aprobacion del Documento de Seguridad

Nombre y firma de
quienes revisaron el
presente documento:

Responsable del Maria de Jests Monroy Flores
desarrollo: Secretaria Técnica y de Gestidn.

Tel: 5556228995

sectecnica@iecologia.unam.mx Lic. Maria de Jesis Monroy

Flores

Mtro. José Miguel Baltazar Galvez

Unidad de Computo

Tel: 5556229029 Mtro. José Miguel Baltazar

baltazar@iecologia.unam.mx Galvez
Reviso: Juan Enrique Fornoni Agnelli

Secretario Académico

Tel: 5556229030

secacad@iecologia.unam.mx Dr. Juan Enrique Fornoni

Agnelli

Autorizé: Ana Elena Escalante Hernandez

Directora del IE

Tel: 5556228996

direccién@iecologia.unam.mx Dra. Ana Elena Escalante

Hernandez

Fecha de aprobacion: 16/08/2022
Fecha de actualizacion: Versién 1-16/08/2022
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