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1. Objetivo

Establecer la metodologia para identificar, evaluar, priorizar, supervisar y responder aquellos riesgos
tanto de fuentes internas como externas del Laboratorio Nacional de Ciencias de la Sostenibilidad
(LANCIS) que, en caso de materializarse, impactarian negativamente el logro de los objetivos
institucionales y de calidad del Sistema de Gestion de Calidad, la satisfaccion de las partes interesadas y el
desempefio de la Gestion de proyectos para la prestacion de servicios.

La prestacién de servicios del LANCIS puede incluir, entre otros:
e Asesorias.
e Servicios técnicos.

2. Alcance

Este procedimiento aplica a todo el personal del LANCIS desde la identificacion del riesgo, su analisis,
hasta su seguimiento, control y evaluacion.

3. Politicas de operacion, responsabilidad y autoridad

3.1 Todo el personal que interviene en el Sistema de Gestién de Calidad tiene la responsabilidad de la
aplicacion de este procedimiento.

3.2 La Direccidn deberd instruir al Representante de la Direccion (RD) en la definicion clara de los
objetivos institucionales y en alineacidn con la Misidn, Visidon y el Plan de Desarrollo Institucional, para
permitir la identificacidon de riesgos, que permita disefiar controles internos y sus riesgos asociados y
considerar los requerimientos externos que se deben cumplir (leyes, regulaciones, normas, etc.); lo
anterior con apoyo en la elaboracion y revision anual del andlisis FODA (FAF-SGC).

3.3 Metodologia para la Administracion de Riesgos.

1. La percepcidon de un riesgo en el LANCIS se identifica como amenaza (efecto negativo) que
requerird la implementacién de controles que minimicen, tanto la probabilidad de que ocurran, como su
impacto.

2. La revisidon e identificacion de riesgos a nivel estratégico se realizara en el proceso de Revision por
la Direccidn, con la finalidad de analizar y evaluar la permanencia de los riesgos ya identificados e incluir
los que se considere necesarios y tomando en cuenta del andlisis FODA del LANCIS (FAF-SGC) las
amenazas del ambiente externo, asi como las debilidades internas y evitar la materializacion de riesgos
asociados. Adicionalmente, se deberan analizar cuestiones de impacto global en el SGC o de forma
particular a las areas o laboratorios del LANCIS.
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Es responsabilidad de los/as Investigadores/as y Técnicos/as Académicos/as adscritos al LANCIS informar
al RD vy, en su caso, al RSGC respecto a la identificacidn de riesgos la cual se realiza inicialmente, a través
del formato de Criterios de Pertinencia FCP-SGC (politica de operacion 3.3.1 del PGPP-SGC) y en el
desarrollo de la Gestion de proyectos para la prestacion de servicios, asi mismo seran responsables de su
evaluacion y seguimiento correspondiente de las acciones a implementar.

3 La identificacion de los riesgos relacionados con la Gestion de proyectos, cumplimiento de
indicadores relacionados con los objetivos de calidad y la satisfaccion de las partes interesadas del SGC se

registraran en el formato de Matriz de Administracion de Riesgos (FMAR-SGC).

4 Se podrdn realizar actualizaciones de la Matriz de Riesgos, cuando se considere necesario derivado
del tratamiento de no conformidades (Procedimiento de Acciones correctivas y de Mejora PACM-SGC).

Se debera llenar el formato FMAR-SGC y cumplir con las siguientes etapas:

Etapa | Evaluacion de Riesgos

De la identificacion de los riesgos

1. El nimero del riesgo: registrar el nimero de riesgo asignado por el LANCIS, el cual debera ser
consecutivo.

2. Indicar: el proceso, objetivo o proyecto al que esté alineado el riesgo identificado.

3. Descripcidn de riesgo: describir consistentemente la situacidon indeseable detectada.

4, Nivel de decisién del riesgo: seleccionar de la lista la opcion (Directivo u Operativo) que

corresponda al nivel de decisidn en el que recaera la administracion del riesgo identificado.

5. Clasificacion del riesgo: de acuerdo con la descripcidn del riesgo, seleccionar de la lista segun
corresponda (administrativo, financiero-presupuestal, de Gestion de proyectos, de capital humano,
técnico) considerando el origen mas representativo del riesgo identificado.

6. Factor de riesgo: identificar y anotar la descripcidn de las principales circunstancias o situaciones
(cinco maximo) que indican la presencia del riesgo o que aumenten la probabilidad de que el riesgo
se materialice.

7. Adicionalmente en las columnas adjuntas a la derecha se debera indicar la clasificacion y el tipo de
factor seleccionando de la lista, la opcidn que corresponda al riesgo identificado.

7.1 Clasificacion del factor:
Humano: conjunto de personas internas o externas, que participan directa o indirectamente en la

consecucion del Objetivo.
Financiero presupuestal: recursos financieros y presupuestales necesarios para el logro de Objetivos.
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Administrativo: estructura organica funcional, politicas, sistemas no informaticos, procedimientos,
comunicacién e informacién, que intervienen en la consecucidn del objetivo.

Técnico: caracteristicas, conocimiento o actividad propia de un proyecto o que tiene una importancia
especifica.

TIC's: sistemas de informacion requeridos.

Material: infraestructura y recursos materiales necesarios para el logro del objetivo.

Normativo: conjunto de normas y disposiciones que rigen la actuacion de la organizacion en la
consecucién del objetivo.

7.2 Tipo de factor: interno o externo.
Posibles efectos del riesgo: describir las consecuencias que, de materializarse el riesgo identificado,
incidiran en el cumplimiento del proceso, proyecto u objetivo (el proceso, proyecto u objetivo deben

corresponder a las indicadas en el apartado inicial del formato).

De la valoraciodn inicial de los riesgos

8. Posterior a la identificacion de riesgos se debera determinar la prioridad del riesgo considerando la
probabilidad de que ocurra y la magnitud del impacto que podra tener en caso de materializarse;
siendo:

Probabilidad de Ocurrencia
Valor Clasificacion Descripcién
5 Recurrente Probabilidad de ocurrencia muy alta.
4 Probable Probabilidad de ocurrencia alta.
3 Posible Probabilidad de ocurrencia media.
2 Inusual Probabilidad de ocurrencia baja.
1 Remota Probabilidad de ocurrencia muy baja.

Magnitud de Impacto

Valor Clasificacion Descripcién
Influye directamente en el cumplimiento de la misidn del
5 Catastrofica LANCIS, pérdida patrimonial, incumplimientos

normativos y que dejen de ejecutarse los Proyectos.
Dafiaria el patrimonio del IE, incumplimientos
normativos, operativos o logro de objetivos

4 Grave institucionales. Ademas, se requeriria de una cantidad
importante de tiempo y recursos para corregir los dafios.

3 Serio Incumplimientos normativos o problemas operativos.
Incumplimientos normativos que se pueda corregir en el

2 Moderado corto plazo y no afecta al cumplimiento de los objetivos

u resultados de los proyectos.
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1 Insignificante l Los dafios pueden ser operativos, pequefios o nulos. ‘

9. El formato de Matriz de Administracion de Riesgos (FMAR-SGC) calculara la prioridad del riesgo
multiplicando la probabilidad por el impacto con base en la siguiente tabla:

Probabilidad

Impacto

Los resultados de la prioridad de atencion seran los siguientes:

Muy alta
Alta
Media
Baja
Nula

Etapa Il Evaluacion de controles
De la evaluacion de controles

10. Para la evaluacidn de los controles existentes del riesgo identificado se determinara su aplicacién y
eficacia, indicando si el control es:

Preventivo: actua sobre la causa del riesgo y tiene el propdsito de anticipar a la posibilidad de que se
presenten situaciones no deseadas o inesperadas y afectar el logro de objetivos y metas.

De deteccidon: control que opera en el momento en que el evento sucede e identifica omisiones o
desviaciones antes de que concluya el proceso o servicio afectado y se anticipe que ocurran situaciones
no deseadas o inesperadas y afectar el logro de objetivos y metas.

Correctivo: permiten el restablecimiento de una actividad después de ser detectado un evento no
deseable, posibilitando la modificacién de su ocurrencia.

En el FMAR-SGC se podran colocar hasta cinco controles por factor de riesgo.

11. Se deberd valorar la suficiencia de cada uno de los controles existentes, los cuales deberan cumplir
con lo siguiente:

Formalizado: estar descrito y se haya difundido.
Aplicado: tener evidencia de su funcionamiento.
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Efectivo: considerar si incide o no en los factores de riesgo.

Si no se cumplen con todos los factores anteriores se considerara el control como insuficiente.

Etapa lll Valoracion final del riesgo vs. controles

De la valoracion final

12. Se debera realizar la valoracién final de los riesgos con base en los controles analizados. Por lo que
se tomardan en cuenta las caracteristicas de los controles definidos para administrar cada riesgo

identificado; tomando como referencia la misma escala de valores utilizados en la valoracidén inicial
del riesgo (Puntos 9y 10).

. La valoracién final del riesgo nunca podra ser superior a la valoracion inicial.

° Si todos los controles del riesgo son suficientes, la valoracion final del riesgo debera ser inferior
a la inicial.

° Si algunos de los controles del riesgo son deficientes, o se observa inexistencia de controles, la

valoracién final del riesgo deberd ser igual a la inicial.

° No sera valida la valoracidn final, cuando no se considere la valoracion inicial, la existencia de
controles y la evaluacién de controles.

Etapa IV Definicidn de estrategias y acciones para la administracion de riesgos
De las Estrategias y Acciones

13. Las opciones para administrar cada riesgo identificado, basadas en su valoracién respecto a
controles, permitird tomar acciones, optando por alguna de las siguientes:

Reducir: se aplica preferentemente antes de optar por otras medidas mas costosas y dificiles. Implica
establecer acciones dirigidas a disminuir la probabilidad de ocurrencia, tales como la optimizacién de los
procedimientos y la implementacidn de controles.

Asumir: se aplica cuando el riesgo se encuentra en un nivel que puede aceptarse, sin necesidad de tomar
otras medidas de control diferentes a las que se poseen, o bien establecer acciones de fortalecimiento de
controles (riesgos con prioridad nula, baja o media).

Transferir: implica que el riesgo se controle mediante la responsabilizacién de un tercero que tenga la
experiencia y especializacidn necesaria para resolverlo, o bien cuando se trata de un riesgo en el cual la
solucién no depende directamente del LANCIS.

14. Las acciones que se determinen deben ser dirigidas a administrar los riesgos, eliminar la fuente de
riesgo, cambiar la probabilidad o consecuencia, compartir el riesgo o mantenerlo mediante
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decisiones informadas, deben evaluarse las acciones de mejora a fin de verificar si los controles
aplicados fueron funcionales.

El/la RSGCy la Asistente de procesos de la Secretaria Técnica y de Gestion del IE deberan asegurarse de
evaluar la efectividad de las acciones establecidas para mitigar los riesgos institucionales, en cuanto a los
riesgos derivados de los proyectos, serdn los Académicos responsables de proyecto, quienes aseguren la
eficacia de los mismos.

Programa de Administracion de Riesgos

3.4 En el archivo del formato FPAR-SGC se incluirdn el formato Programa de Administracién de Riesgos,
en el cual se deberan especificar las fechas compromiso y los responsables de la realizacién de las
acciones, asi como los medios de verificacion de las acciones.

3.5 Respecto de la determinacion de las oportunidades que deben abordarse, con base a la informacién
de los apartados 4.1 y 4.2 del Manual de Calidad, se determinaran las acciones a realizar de acuerdo con
el formato de Mejora FAM-SGC.

4, Descripcion de actividades
Responsable Paso Descripcion Documento de Trabajo
(Cédigo)
Previo al ejercicio de Revisidn por la
Direccion, lleva a cabo la revisién e Analisis FODA (FAF-SGC)
integracion de los riesgos a nivel estratégico
identificados en el LANCIS junto con el RD. Plan de Desarrollo
Institucional

Objetivos de calidad
Nota: el RD determinara que personal
académico intervendrd en el analisis. Metodologia a utilizar
para la administracién de
RSGC 1 riesgos.

Formato de Matriz de
Administracién de Riesgos
(FMAR-SGC)

Formato de Programa de
Administracién de Riesgos
(FPAR-SGC)
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Documento de Trabajo

Responsable Paso Descripcion .
P P (Codigo)
Analizan sus procesos y proyectos, FCP-SGC Criterios de
determinan los posibles riesgos y requisitan Pertinencia

Investigadores,

los formatos para el proyecto de Matriz del
LANCIS, que se presentara al Director(a) en
la Revision por la Direccion.

Si en el analisis del riesgo se determina que
requiere  seguimiento, serd necesario

Formato de Matriz de
Administracién de Riesgos
(FMAR-SGC)

Formato de Programa de

Técnicos académicos, |2 incluirlo en la Matriz de riesgos (FMAR-SGC) | Administracion de Riesgos
RD Y RSGC durante la vigencia del proyecto y con la (FPAR-SGC)
finalidad de mitigar o contener el mismo.
Nota: Para el caso de la Gestion de
proyectos se analiza a través del FCP-SGC
Criterios de Pertinencia, los posibles riesgos
y/o oportunidades, y en caso de aplicar
requisitan los formatos.
Formato de Matriz de
Administracién de Riesgos
(FMAR-SGC)
RSGC / Asistente de 3 Revisan y analizan la informacion
procesos proporcionada por el personal del LANCIS. Formato de Programa de
Administracién de Riesgos
(FPAR-SGC)
Formato de Matriz de
Administracion de Riesgos
Presenta a la Direccidn en la Revisién por la (FMAR-SGC)
RSGC 4 Direccion, con la finalidad de que se apruebe
la Matriz de Administracién de Riesgos y el | Formato de Programa de
Programa Anual de Riesgos a trabajar. Administracion de Riesgos
(FPAR-SGC)
Brinda el seguimiento a las acciones de Correo electrénico
control para abordar riesgos determinadas
en el Programa de Administracion de
RSGC / Asistente de Riesgos en coordinaciéon con los
procesos 5 responsables de su implementacion.
RSGC 6 Solicita e integra de manera semestral el

seguimiento de la implementacion de las
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Documento de Trabajo

Responsable Paso Descripcion L.
P pct (Codigo)

acciones comprometidas en el Programa de
Administracién de Riesgos.

Fin del proceso.

5. Términos, definiciones y abreviaturas

Amenaza: Constituye una posible causa de riesgo o perjuicio para alguien o algo.
LANCIS: Laboratorio Nacional de Ciencias de la Sostenibilidad.

MAR: Matriz de Administracién de Riesgos.

PAR: Programa de Administracién de Riesgos.

Riesgo: Efecto de la falta de certeza en la consecucidn de los objetivos de calidad, los institucionales y los
relacionados con la Gestién de Proyectos.

RSGC: Responsable del Sistema de Gestién de Calidad.

RD: Representante de la Direccidn / Jefe (a) del LANCIS.

6. Referencias bibliograficas

Norma ISO 9001:2015 (NMX-CC-9001-IMNC-2015), Requisito “6.1, Acciones para abordar riesgos vy

oportunidades”.
Manual de Calidad del LANCIS seccién 6.1, Acciones para abordar riesgos y oportunidades.

7. Registros
. Responsable Tiempo de Disposicion
No. Documentos (Cédigo . .. .
( go) de Custodia Retencion Final

Formato de Matriz de Administracién de Archivo de

1 . RSGC 4 afos .,
Riesgos FMAR-SGC Concentracion

Formato de Programa de Administracion de o Archivo de

2 . RSGC 4 anos .,
Riesgos FPAR-SGC Concentracion

3 | Criterios de Pertenencia FCP-SGC RSGC 4 anos Archivo d?,
Concentracion
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Historial de Cambios

Revision Fecha de Breve Descripcion del Cambio
No. Aprobacion
0 13/12/2019 |Versién inicial.

Se realiza una revision integral y se actualiza de manera general,
1 01/03/2021 |eliminando el concepto de riesgo con efecto positivo. Se actualizan varios
campos de la FMAR-SGC.

Se actualiza la politica de operacion 3.2 numeral 2, con la finalidad de
especificar el andlisis de riesgos y oportunidades para cada servicio en
2 21/09/2021 |especificoy el cual se incluye dentro del formato de Criterios de
Pertinencia FCP-SGC, lo cual esta relacionado con la AC-04-2021 de la
auditoria interna.

Derivado de la AC-02-2022 se actualiza el procedimiento en la politica de
operacién 3.3 numeral 2, con la finalidad de incorporar una visién de
analisis del riesgos mas global y de impacto a todo el SGC. Adicionalmente
se fusionan los pasos 1y 2 del numeral 4 Descripcion de actividades.

3 19/08/2022

Se actualizan varias secciones del procedimiento, relativas a la ampliacion
del alcance del SGC para la prestacion de servicios técnicos o
tecnoldgicos, asesorias, capacitacion y talleres en materia de Ciencias de
la Sostenibilidad. Se ajustan el punto 4 de descripcidn de actividades.

4 26/04/2023

Se lleva a cabo la actualizacién del procedimiento de acuerdo al nuevo
alcance del SGC relativo a la gestién de proyectos para la prestacion de
servicios y la incorporacién de la participacion de la Asistente de Procesos
de la Secretaria Técnica y de Gestién.

5 28/09/2023

Se inserta la politica de operacidn 3.5, relativa al tratamiento de las

19/01/2024
6 9/01/20 oportunidades de mejora.




