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1.

UNAM

Objetivo:

Establecer criterios de conduccion y manejo para los miembros de la Comunidad Universitaria de

la Universidad Nacional Autbnoma de México en caso de extorsion telefonica.

2.

Alcance:

El presente Protocolo esta dirigido a alumnos, académicos, Investigadores, administrativos y

directivos, asi como a personas externas a la institucion (visitantes, poblacion flotante, asistentes

a actividades deportivas, culturales, etc.). Es de aplicacibn general a las entidades y

dependencias de la UNAM.

3.

Definiciones minimas:

Autoridades universitarias: De acuerdo con el articulo 12 del Estatuto General de la UNAM,
las autoridades universitarias son la Junta de Gobierno, el Consejo Universitario, el Rector, el
Patronato, los directores de facultades, escuelas e institutos, y los consejos técnicos de las
facultades y escuelas y los de Investigacion Cientifica y Humanidades. En este documento se
hace referencia de manera concreta a los directores de facultades, escuelas e institutos, asi
como de centros, programas y dependencias administrativas.

Funcionarios universitarios: Personal adscrito a la Secretaria de Prevencion, Atencion y
Seguridad Universitaria (SPASU), entidades o dependencias de la UNAM que se encarguen
de la seguridad en su respectivo ambito de competencia.

Comunidad universitaria: Son los alumnos, personal académico, de investigacion y
administrativo de la UNAM.

Extorsién: De acuerdo con el Articulo 390 del Cédigo Penal Federal, la comete quien “Al que
sin derecho obligue a otro a dar, hacer, dejar de hacer o tolerar algo, obteniendo un lucro para
si 0 para otro o causando a alguien un perjuicio patrimonial...”.

Extorsién telefonica o indirecta: Son aquellas llamadas emitidas por una persona o grupo,
cuya entidad es andénima o intencionalmente modificada. Su objetivo es obtener algun
beneficio a través de amenazas, violencia psicol6gica y uso estratégico de informacion

fidedigna de la victima.
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En la mayoria de los casos, los delincuentes eligen a la victima utilizando directorios
telefonicos, datos personales obtenidos a través de distintas vias e incluso, tomando la
informacion difundida de forma publica en redes sociales por la propia persona. También

existen casos en que la pudieran elegir al azar.

4. Las extorsiones telefonicas mas comunes identificadas por las Autoridades de
Seguridad Publica / Ciudadanay Procuracion de Justicia Mexicanas:

e Secuestro virtual de un familiar: La mas comun y la mas agresiva. En estos casos se
amenaza con violencia directa, el delincuente indica que tiene secuestrado a un familiar o
persona cercana y amenaza con asesinarlo o hacerle dafio. Incluso en algunos casos se
puede imitar la voz del supuesto secuestrado a través de una grabacion, que por lo general
es la voz de un nifio o mujer. Se piden grandes cantidades de dinero y se impone un lapso de
pago en corto tiempo.

e Extorsion carcelaria: Los delincuentes crean un simulacro, que dado su alto contenido
realista, es bastante creible por la mayoria de las victimas. Aqui se utiliza un tono apurado y
profesional, en el cual se informa que algin conocido de la victima esta detenido o en la

carcel por cualquier motivo y que se requiere de cierta cantidad de dinero para liberarlo.

e Extorsion familiar: Se usa un tono amigable y de supuesta confianza, pues los delincuentes
se hacen pasar por familiares o parientes cercanos, que solicitan dinero a la victima para
resolver una deuda o para comprar un regalo. Preguntas como ¢esta mi tio? o ¢eres José?
hacen que dar informacion resulte extremadamente natural, aportan datos relevantes para los

extorsionadores.

e Familiar proveniente del extranjero detenido: El delincuente se hace pasar por un familiar
lejano con el que hace mucho tiempo no se tiene contacto, el argumento del supuesto familiar
es que trae regalos y productos, pero que fue detenido por la autoridad aduanal y al no contar

con dinero en efectivo, requiere que le envien el dinero.

e Extorsion por recompensa: Se recibe una falsa notificacion sobre la obtencion de un premio
gue consiste en un viaje, un vehiculo, una television o dinero en efectivo. Se condiciona la
entrega a cambio de un depdsito bancario y se insiste que el valor del premio es mucho

mayor al monto solicitado.
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e Extorsidon por negocios: Se hace un llamado a un local comercial en el cual se pide una
transferencia de dinero. Pueden hacerse pasar por un socio u otra sucursal y declaran que

existe una emergencia por resolver y que se debe entregar el dinero rapido.

e Extorsion por adeudo: Parecida a la extorsion carcelaria. Esta extorsion es particularmente
dificil de percibir, pues aqui hablan en un tono muy profesional y confidencial, con cierto
grado de cercania con las victimas (poseen informacidon como nombres o lugares) y se hace
énfasis en que es momento de pagar una deuda para que no haya otras consecuencias.
Como es algo que requiere rapidez, se puede pedir a la victima que ponga varias cosas de
valor en una maleta, la cual pasaran a recoger. Se puede decir gue un conocido de la victima
es aval de una deuda de alguien que no pudo pagar y que en el momento se encuentra

declarando.

¢ Amenaza de muerte o secuestro: El delincuente llama utilizando el tono mas agresivo e
incluso vulgar que le sea posible y asi, le dice a la persona que contesté el teléfono que su
familia y vivienda se encuentran vigiladas. En muchas ocasiones el delincuente utiliza datos
reales que obtuvo previamente del directorio telefénico, pagina de internet o red social. Esto
provoca que la persona que contesta se ponga mas nerviosa, al grado de que en ocasiones
se produce un bloqueo mental. El delincuente argumenta que de no depositar cierta cantidad
de dinero en una cuenta bancaria, secuestrara, asesinara o le hara dafio a una persona. En
muchos casos el delincuente se encuentra en un lugar lejano o confinado y dice formar parte
de una organizacion delictiva; en un menor numero de casos el delincuente si conoce o ubica
el domicilio de la probable victima y brinda informacién més detallada.

e Amenaza de supuestos funcionarios gubernamentales: EI delincuente Illama
identificAndose como una autoridad federal, vinculada a la seguridad o procuracién de justicia
e informa que tiene detenido a un familiar de la probable victima. Con habilidad en el manejo
de la conversacion, buscara conseguir mas datos, como por ejemplo nombres de familiares.
Intenta convencer de que estd haciendo un favor al dar la opcién de recibir un pago para no
remitir al supuesto familiar a las autoridades competentes: es decir, exige dinero a cambio de
la liberacion.

e Deudas contraidas: Se llama a un domicilio designado al azar y se informa a quien contesta
gue es una llamada telefénica de servicio de una institucion bancaria o compafiia encargada
del cobro de cuentas. Se intenta convencer con argumentos y términos financieros que si la

deuda no se paga, se puede generar una situacion de embargo. El tono va de agresivo a mas
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amable, con la promesa de evitar un dafio mayor si se hace un pago menor de la supuesta

deuda.

5. Participantes del protocolo:

e Autoridades universitarias.
e Comision Especial de Seguridad del H. Consejo Universitario.
e Comision Local de Seguridad.
e Comunidad universitaria.
e Funcionarios universitarios.
¢ Oficina o Unidad juridica de la entidad o dependencia.
e Personal adscrito a la fiscalia y/o secretaria de seguridad publica / ciudadana federal o local.
e Secretaria de Prevencién, Atencién y Seguridad Universitaria
o Direccién General de Analisis, Proteccion y Seguridad Universitaria (DGAPSU)
o Direccién General de Salud (DGAS)

¢ Unidad Médica de la entidad o dependencia, en caso de haberla.

6. Medidas Generales Preventivas de Seguridad:

¢ No brindar datos personales de si o terceros, salvo que esto sea indispensable.
¢ No proporcionar informacién de los integrantes de la familia a terceras personas.
e Tener identificador de llamadas.

¢ No contestar llamadas de teléfonos desconocidos.

¢ En teléfonos moviles, utilizar una aplicacion para bloquear llamadas o mensajes de nimeros

desconocidos e insistentes.

¢ No dar informacién sensible via telefénica, en casos de aplicacion de encuestas, entrevistas o

promociones comerciales.
¢ No caer en engafios donde te prometen algun incentivo o premio.

e En caso de ser alertado sobre una emergencia familiar, inmediatamente verificar la situacién

y comunicate con tus familiares, recuerda que es de suma importancia mantener la calma.

e Tener a la mano un directorio telefénico con datos de la familia, vecinos o vecinas, amistades

cercanas y niumeros de emergencia.
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Si llaman diciendo que recibieron una llamada de tu teléfono y eso no es cierto, no

proporcionar informacién alguna. Indicar que fue un error y colgar.

No exhibir datos (teléfono y direccion), fotos, ni videos personales en perfiles abiertos de
redes sociales. Configurar la privacidad de la cuenta de acuerdo a nuestra conveniencia.

Si se utiliza la banca en linea o se realizan tramites gubernamentales en linea, no olvidar

verificar la seriedad y seguridad del sitio.

8. Actuacién en caso de extorsion telefénica.

8.1. Durante larecepcién de la llamada:

Es importante conservar la calma y permitir que el extorsionador proporcione la informacién
gue tenga disponible acerca de las potenciales victimas.
No se debe interrumpir al extorsionador.
No utilizar la expresion “si” o alguna afirmacion.
No enfrentar ni cuestionar al extorsionador.
Si preguntan “; Con quién hablo?”, responder siempre “; Con quién quiere hablar?”.
No proporcionar ningun tipo de informacion (personal, familiar, bancaria, lugar en el que se
ubica, entre otros).
No acceder a realizar algun tipo de depésito bancario, compra de tiempo aire para compafias
de celular o cualquier otra forma de transaccion en efectivo o especie que el extorsionador
ordene.
Escuchar atentamente y una vez concluida la llamada, anotar informacion que sea de utilidad
para una investigacion posterior por parte del personal adscrito a la fiscalia y/o secretaria de
seguridad publica / ciudadana federal o local, como:

o Numero de teléfono de donde se esté realizando la llamada;

o Hora en la que se recibi6 la llamada;

o Total de personas que intervienen en la llamada;

o Genero del (los) extorsionador(es);

o Nombre y/o descripcién de las posibles victimas;

o Exigencia del extorsionador;

o Numero de cuenta bancaria y datos que se proporcione para transacciones en otros

establecimientos

o Datos del lugar o ubicacion para la entrega de efectivo o algun bien;
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o Conclusién de la llamada.

8.2. Después de recibir una llamada:

9.

Se debera colgar el teléfono de manera inmediata y mantenerlo apagado al menos por 1
hora.

Establecer comunicacién directa e inmediata con familiares, amigos y colaboradores de
trabajo, para informarles sobre la situacion.

Dar aviso a las autoridades de la entidad o dependencia universitaria.

El receptor de la llamada acudira a la Oficina Juridica de la entidad o dependencia para
informar lo ocurrido. Para lo cual llevara la informacién obtenida de la llamada y la
proporcionara a la autoridad universitaria.

La Oficina Juridica de la entidad o dependencia analizara la situacién y determinara si la
extorsion es de caracter personal o institucional para brindar la orientacion juridica del caso.

Si la extorsion atenta contra la Comunidad Universitaria, su patrimonio o el patrimonio de la
UNAM, el Abogado informard al titular de la entidad o dependencia.

Si la llamada de extorsién es de caracter personal, el Abogado orientara juridicamente al
afectado, a fin de que éste sea quien determine el curso que le dard al incidente.

Medidas después de la extorsion telefonica:

El Titular de la entidad o dependencia, dara aviso a las instancias centrales de seguridad
universitaria.

En casos de afectacion institucional, el Titular de la entidad o dependencia, procedera a
realizar la denuncia formal ante el Ministerio Publico correspondiente, a través del encargado
de la Oficina Juridica del plantel, de lo contrario solicitard apoyo de la Abogacia General.
Asimismo en caso de considerarlo necesario, instruira al personal de su plantel, para que a
través de los canales de comunicacion universitarios adecuados se dé a conocer la situacion,
y las acciones realizadas.

En casos de afectacion personal a un miembro de la comunidad, la Oficina Juridica de la
entidad o dependencia determinara las acciones de acompafiamiento hacia el afectado, con
la finalidad de presentar debidamente su denuncia ante el Ministerio Publico correspondiente.
De ser necesario, la Unidad Médica de la entidad o dependencia, si hubiere, brindara
atencion psicoldgica al personal afectado por extorsion telefénica.
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10. Informacion complementaria:

e La extorsion telefonica se ha convertido uno de los delitos favoritos de la delincuencia debido
a que les implica menor riesgo de ser detenidos y mayor probabilidad de obtener algun
beneficio.

e Debido a que en la mayoria de sus variantes los extorsionadores emplean violencia
psicolégica para engafiar a sus victimas, es importante que platiques con tu familia sobre este
delito y juntos pongan en practica medidas preventivas.

e Si tienes alguna duda sobre este delito y sus variantes, para mayor informacion puedes
consultar al Consejo Ciudadano de la Ciudad de México, a través de su linea telefonica la
cual funciona las 24 horas del dia:

55553-35533

Desde la Ciudad de México
*5533

Desde el Interior de la Republica

o Asimismo, puedes descargar su aplicacion “No +Extorsion” disponible en Android y para
IOS, la cual funciona para denunciar nUmeros de extorsién y permite bloquear llamadas
entrantes de miles de teléfonos registrados.

e Por su parte, la Coordinacién Nacional Antisecuestro (CONASE) de la Secretaria de

Seguridad y Proteccion Ciudadana, recomienda denunciar este delito a través de:
088

@CEAC_SSPCMexico
Cuenta de X (Twitter):

Centro Nacional de Atencion Ciudadana
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TELEFONOS DE EMERGENCIA
Numero de
emergencia 9-1-1

CIUDAD
UNIVERSITARIA
. Directo 555616-1922, 555616-0967
Auxilio UNAM y
Ext. 22430, 22431, 22432, 22433
Secretaria de Prevencion y Apoyo a 55562-21286. 555622-1284
la Movilidad y Seguridad ’
Universitaria
Central de Atencm')n de 555616-0523
Emergencias UNAM
Servicios Médicos Urgencias 55562-20140 y 55562-20202
Proteccion Civil 55562-26556
Linea de Reaccién PUMA 55562-26464
Bomberos 55561-61560
CIUDAD DE MEXICO
Emergencia, Policia, Bomberos, 080
Ambulancias

Bomberos 5557683700

ESCUELAS NACIONALES DE ESTUDIOS

SUPERIORES
L 924.87.69 923.53.36
Proteccion Civil Mérida

800-719.86.33
Policia Federal de Mérida 999.946.1223
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Contacto de los integrantes de la Comisiéon Local de Seguridad del Instituto

de Ecologia

N° Nombre Numero telefénico

1 Dra. Ana Elena Escalante Hernandez 55562-28996

2 Mtra. Maria del Carmen Aguilar Mendoza 55562-29035

3 Q.A. Blanca Estela Hernandez Bautista 55562-37715

4 | Dra. Morena Avitia Cao Romero. 55562-37713

5 Arg. Silvia Rangel Chavez 55562-29040

6 M. en C. José Rubén Pérez Ishiwara 55562-29026

7 Dra. Diana Belén Sanchez Rodriguez 55562-29013

9 Lic. Martin Pérez Alvarado 55562-29000

10 M. enI. Alejandro René Gonzalez Ponce 55562-29029

11 M. enl. José Miguel Baltazar Galvez 55562-29029

12 Dra. Yosune Miquelajauregui Graf 55562-37707

13 M. en G. Fidel Serrano Candela 5556230222 Ext. 81274
14 Dr. Marco Tulio Sola}no de la Cruz 5556230222 Ext. 46870
15 Biol. Edgar Galileo Avila Luna 5556230222 Ext. 81290
16 C. Juan Rodriguez del Valle 55562-29035

18 C. Victor Hugo Mendoza 55562-37714

19 C. Maria Guadalupe Caudillo Estrada 55562-28999

Correo electronico: cls@iecologia.unam.mx
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EXTORSION
TELEFONICA

Se recibe la llamada
telefénica

Se conserva la calma y se
escucha atentamente al
extorsionador

No se proporciona
informacion

Se finaliza la llamada

DURANTE
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DESCRIPCION

Las llamadas de extorsion son aquellas
llamadas emitidas por una persona o grupo,
cuya entidad es anénima o intencionalmente
modificada. Su objetivo es obtener algun
beneficio a través de amenazas, violencia
psicolégica y uso estratégico de informacion
fidedigna de la victima.

RECEPCION
Miembros de la Comunidad Universitaria
reciben llamada de extorsion.

CONSERVACION Y RETENCION

La persona que recibe la llamada debe
conservar la calma y permitir que el
extorsionador proporcione la informacion que
tenga disponible acerca de las potenciales
victimas. Es importante no interrumpir al
extorsionador.

NO SE ACATAN LAS ORDENES

El receptor de la Illamada no debe
proporcionar ningin tipo de informacion
(personal, familiar, bancaria, lugar en el que
se ubica, entre otros).

Tampoco deberd acceder a realizar ningun
tipo de deposito bancario, compra de tiempo
aire para compafias de celular o cualquier
otra forma de transacci6on en efectivo o
especie que el extorsionador ordene.

FINALIZACION DE LA LLAMADA

Una vez concluida la llamada, el receptor
debera anotar datos sobre la misma: tiempo
estimado de duracién, horario en el que
recibié la llamada, nimero del que provino la
llamada, exigencia del extorsionador,
personas mencionadas, posibles victimas,
conclusion de la llamada.
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Se acude a la Oficina DESCRIPCION
Juridica de la en_tldad o] AVISO
dependencia El receptor de la llamada acudira a la Oficina

Juridica de la entidad o dependencia para
informar lo ocurrido. Para lo cual llevara la
informacién obtenida de la llamada y la
proporcionara a la autoridad universitaria.

ANALISIS
La Oficina Juridica de la entidad o
El Abogado analiza la dependencia analizard la situacién y
extorsion determinara si la extorsion es de caracter
personal o institucional para brindar la

orientacion juridica del caso.

AFECTACION

Si la extorsion atenta contra la Comunidad

Universitaria, su patrimonio o el patrimonio

de la UNAM, el Abogado informaré al titular

de la entidad o dependencia e interpondra la
No denuncia correspondiente.

¢La extorsion
afecta a la
institucion?

Si
Si la llamada de extorsién es de caracter

personal, el  Abogado orientara
juridicamente al afectado, a fin de que éste

sea quien determine el curso que le dara al

Abogado de la entidad o incidente.
dependencia denuncia En casos de afectacion personal a un
ante autpridades \ miembro de la comunidad, la Oficina
Abogado orienta a la Juridica de la entidad o dependencia
persona afectada determinara las acciones de
acompafamiento hacia el afectado, con la

finalidad de presentar debidamente su
denuncia ante el Ministerio Publico
correspondiente.

w De ser necesario, la Unidad Médica de la
entidad o dependencia, si hubiere, brindara

atencion psicolégica al personal afectado
por extorsion telefénica




